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Cui i se adreseaza cursul:

Studentilor din anul I si tuturor

persoanelor interesate sa
Audienta si impact inteleagd mecanismele esentiale

ale sistemelor software moderne



Obiective si abilitati castigate

> utilizarea /a nivel de profesionist in domeniul
ingineriei software a sistemelor de operare moderne

> intelegerea conceptelor fundamentale asociate
sistemelor de operare, cu impact direct si esential
asupra dezvoltarii de aplicatii software moderne

> folosirea in programe, la nivel avansat, a serviciilor
oferite de sistemul de operare si de bibliotecile de
functii asociate

= programare de sistem (system programming)

sau, altfel spus, poate ajuta la
construirea unei cariere de durata:

- — —

Structura disciplinei Sisteme de operare



Curs

- 14 saptamani a cate 2 ore
— prezentdri ale temelor fundamentale, explicatii, exemple
- interactivitate
— discutii, analize, probleme, raspunsuri -- nu ezitati s puneti intrebari !

- feedback

— sugestii, observatii, reclamatii -- toate sunt binevenite, pot duce la
imbunatatirea cursului si a comunicarii

Evaluare

- 3 teste la laborator

— programe complete, de mici dimensiuni, abordabile in aproximativ o ora

— testeaza abilitdtile de programare sistem sau utilizare avansata a SO
acumulate la data programata a testului

— definesc nota la laborator (medie ponderata a notelor la teste)

— pondere in nota finala: 35%

- examen in sesiune

— 0 suitd de intrebari care evalueazé gradul de intelegere a conceptelor
studiate si a tehnicilor invatate

— 0 componenta practicd, menita a evalua masura in care ati asimilat
cunostintele de la laborator

— pondere in nota finala: 65%

- feedback

— sugestii, observatii, reclamatii -- toate sunt binevenite, pot duce la
imbunatatirea evaluarii si depistarea eventualelor erori sau probleme

Laborator

- lucrari de laborator individuale

— surprind aspecte practice esentiale,
— introduc concepte fundamentale pentru dezvoltarea de sisteme software,
— ajuta in mod direct formarea dvs. ca ingineri software profesionisti

interactivitate
— discutii, analize, probleme, raspunsuri -- nu ezitati s puneti intrebari !

- feedback

— sugestii, observatii, reclamatii -- toate sunt binevenite, pot duce la
imbunéatatirea lucrérilor de laborator si a comunicarii

Feedback

- e-mail: dan punct cosma at cs punct upt punct ro

- in direct, la curs sau laborator
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1. Introducere Ce este un sistem de operare ?



Calculatoarele sunt masini complexe...
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Calculatorul

OO

coo § oobo

00O

(arhitectura si mai
complexa)

... @ nevoie de mecanisme care sa le faca mai abordabile
— in utilizare
— in dezvoltarea de aplicatii
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Calculatorul...

(... altceva)

Sistemul de operare

O colectie de programe care:
- gestioneaza resursele hardware
- creeaza abstractiuni de nivel inalt pentru resurse
- controleaza executia aplicatiilor
- ofera o interfata spre aplicatii
- ofera o interfata cu utilizatorul

in functie de variantele de sistem, diverse roluri pot fi
preluate de aplicatii (exemplu: interfata cu utilizatorul)
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Obiectivele sistemului de operare [2]

® Usurinta in utilizare
— pentru a facilita accesul la resurse

e Eficienta
— in modul de utilizare si gestionare a resurselor

e Abilitatea de a evolua
— capacitatea de a i se adauga in timp noi functionalitati, fara ca
acest lucru sa afecteze oferirea serviciilor sistem

[2] W. Stallings, Operating Systems: Internals and Design Principles, 7* edition, Prentice Hall, 2011
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Usurinta in utilizare. Arhitectura pe straturi a software-ului unui sistem de calcul
Acces direct la hardware

- programe extrem de complexe

- duplicari de cod in functionalitatile aplicatiilor diferite (ex: prelucrarea formatelor de
stocare pe disc)

- dependentéd mare de versiunile de dispozitive hardware

- lipsa de portabilitate

- vulnerabilitate la evolutia in timp a sistemului de calcul
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Usurinta in utilizare. Arhitectura pe straturi a software-ului unui sistem de calcul

Ce-ar fidaca...?

Aplicatii

acces direct la
hardware
\4

Hardware

(=) (=) (o)
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Usurinta in utilizare. Arhitectura pe straturi a software-ului unui sistem de calcul

Aplicatii

Library API
- . Servicii sistem
Biblioteci de functii |
v y
r 2

Sistem de operare

[Fi$ier] [ProceS] [pipes]

¥
Hardware

() () (=)

- _J
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Usurinta in utilizare. Arhitectura pe straturi a software-ului unui sistem de calcul Eficienta

Servicii ale sistemului de operare Exploatarea resurselor
e Executia $i controlul programelor - gestiunea eficienta a tlmpU'Ul procesor

— prin algoritmi potriviti de planificare la executie a entitatilor/programelor
care ruleazé in paralel sau secvential in sistem

- gestiunea eficienta a intrarilor si iesirilor
— caching, reutilizarea resurselor care abstractizeaza dispozitive etc.
- gestiunea eficienta a memoriei

— eliberarea memoriei nefolosite, swapping, scheme de memorie virtuala
etc.

- gestiunea eficienta a comunicarii intre programe
* Detecjua §l tratarea erorilor — mecanisme rapide de comunicare sincrona si asincrona

e Gestiunea memoriei
e Acces la dispozitivele 1/0

e Acces simplificat si controlat la date (fisiere etc.)

e Unelte de dezvoltare software

e Securitate, monitorizare, sincronizare etc.
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Abilitatea de a evolua

Sistemul de operare are nevoie sa evolueze cand
- se modifica parti din hardware

— ex: adaugarea unui dispozitiv (disc, stick de memorie, imprimanta, ...) nou
- apare nevoia de servicii noi

— ex: noi protocoale de conectare la retea, facilitati imbunatatite pentru
utilizator, formate noi de organizare a datelor pe disc etc.

- trebuie corectate erori Scurt istoric al sistemelor de operare

— ex: rezolvarea unor probleme de securitate, rezolvarea unor bug-uri
- optimizari

— ex: algoritmi mai rapizi de acces la disc, rdspuns mai rapid al interfetei cu
utilizatorul etc.

Sistemele de operare moderne includ nativ mecanisme avansate de
actualizare (update, upgrade) si gestiune a pachetelor software
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e <1955: Mainframe, fara sistem de operare
— utilizate pe rand, programele introduse manual, cu cartele sau
benzi magnetice

¢ Anii '50-'60: Mainframe, cu operare in loturi

(“batch systems”)
— monitorul, un “SO”
rezident permanent in
memorie, care permitea Compilator, programe utilizator
lansarea de “job”-uri

Program monitor

e Cca. 1955: Mainframe cu sisteme de operare
dedicate
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~1971 - anii ’80: “Revolutia” Home Computer

— apar primele calculatoare personale, datoritd productiei de masa de
microprocesoare

—"sistemul de operare”: interpretor BASIC stocat in ROM, capabil sa ruleze
programe, oferind o simpla interfatd de comanda pentru utilizator

—aplicatii: jocuri, limbaje de programare, interpretoare, compilatoare

— exemple: Apple Il, ZX Spectrum, Commodore 64, HC-85 (RO), Tim-S (RO,
T™)

~1974: CP/M

— “Control Program/Monitor” -> “Control Program for Microcomputers”

— folosit in medii business, educatie, pe microcalculatoare

— aprox. 5 comenzi, unifica serviciile oferite programelor (pt. portabilitate)
— exemple de calculatoare: Altair 8080, Amstrad PCW, CUB-Z (RO)

1977: BSD

— “Berkeley Software Distribution” / "Berkeley UNIX”

— dezvoltat la University of California, Berkeley, derivat din sursele UNIX de
la Bell Labs

— in prezent, unul din cele mai importante sisteme de operare open source
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* 1969-1971: Aparitia sistemului UNIX

— Ken Thompson (Bell Labs) incepe sa lucreze la un nou SO, dupa ce Bell
Laboratories se retrage din proiectul Multics

— Co-autor: Dennis Ritchie, care va crea si limbajul C (1971-1973), pentru a-|
folosi la scrierea UNIX (prima versiune de UNIX era scrisa in asamblare, iar
aplicatiile intr-un limbaj interpretat numit “B”)

— Prima versiune UNIX: pe calculatorul PDP 7 (DEC), 1969-1970 (“UNICS” -
“UNiplexed Information and Computing Service”)

— Incepe sa se rispandeasci gratuit, la nivel de surse

1971: UNIX pe PDP 11

— folosit pentru procesare de text la departamentul de patente al Bell Labs

1972: UNIX raporteaza 10 instalari

— distribuirea sa gratuita il face extrem de popular in industrie si universitati
— multitasking nativ, multiuser
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1980: MS-DOS

— IBM contracteaza Microsoft pentru scrierea unui SO destinat noilor
calculatoare personale (PC) dezvoltate de companie, dupa ce o discutie
similara cu creatorul CP/M esueazé&; Microsoft retine dreptul de a vinde
sistemul MS-DOS separat de hardware

— bazat pe QDOS (“Quick and Dirty OS”), o clona de CP/M, dezvoltata
de Tim Paterson, in 6 saptamani, pentru compania la care lucra

— QDOS cumparat de Bill Gates (Microsoft) cu 50 000 $; intelegerea cu
IBM a fost tinuta secreta de Microsoft la cumparare

— dupa un an, Tim Paterson se angajeaza la Microsoft

— monotasking, interfata in linie de comanda inspirata din CP/M

— primele generatii de PC-uri nu aveau capacitatea hardware de a rula
UNIX

1980-1990: “The UNIX Wars#!

— perioada in care UNIX e exploatat comercial
— diferitele versiuni de UNIX concureaza cu succes pe piata
— apare TCP/IP si este adoptat de UNIX, prima data la Berkeley
— comercializarea UNIX elimina libera circulatie a codului sursa si are
un efect secundar: reduce vitalitatea dezvoltarii sistemului
— diferite incercéri de a porta UNIX pe i386 esueaza
[3] Eric S. Raymond: The Art of UNIX Programming, Addison-Wesley, 2003
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¢ 1983: Richard Stallman porneste proiectul GNU
— cu scopul de a crea un UNIX gratuit
— introduce licenta GNU General Public License
— desi nucleul UNIX rezultat (Hurd) nu are succes, proiectul GNU devine unul din
principalii promotori ai miscarii open source

e 1984: Apple Macintosh “System Software”
— rula pe Apple Macintosh 128K (primul calculator Apple)
— va fi numit mai tarziu Mac OS
— este sistemul de operare care a popularizat ideea de interfata grafica

e 1985: Windows 1.0

— interfata grafica cu utilizatorul pentru sistemul MS-DOS
— anuntatd in 1983, semana foarte mult cu interfata Apple Macintosh; la lansare a
aparut intr-o forma modificata

e 1990: Windows 3.0

— primul succes semnificativ al Windows
— multitasking partial (cooperativ), memorie virtuala (i386)
— versiuni importante: Windows 3.1, Windows 3.11 for Workgroups
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Tipuri, variante, versiuni de sisteme de operare
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August 1991: Prima versiune de Linux

— dezvoltat de Linus Torvalds, atunci student la Universitatea din Helsinki (Finlanda)
— urmeaza complet standardele specifice UNIX

— open source, devine extrem de popular, ajunge rapid un SO matur

1992: BSD e portat pe i386
1993: Windows NT

— versiune noua de sistem, diferita de celelalte sisteme Windows

— multitasking, multiuser nativ

— primul sistem complet pe 32 biti; in prezent, are si versiuni de 64 biti

— este sistemul care va evolua devenind, pe rand, toate versiunile moderne de
Windows (XP, 2000, Vista, 7, 8)

1999: Apple OS X
— bazat pe UNIX
— nucleul sau (Darwin) va deveni baza inclusiv pentru versiunile mobile (i0OS)

38
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Tipuri de sisteme de operare

Clasificare dupa originea nucleului sistemului
- UNIX / Linux

— Solaris, HP-UX, BSD, OpenBSD, FreeBSD, Linux (toate variantele),
Android, OS X, OS X Server, iOS, webOS, Chrome OS, Tizen, openWRT,
Firefox OS etc.

- Windows NT

— Windows NT, 2000, XP, Vista, 7, 8 (inclusiv variantele Server acolo unde ele
exista), Windows Phone 8

- Windows

— Windows 95, Windows 98, Windows Millenium
- alte nuclee proprietare

— Symbian, Paim OS, ...
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Tipuri de sisteme de operare

Clasificare dupa destinatie

- sisteme de operare server
— UNIX (e.g. Solaris), Linux, BSD, Windows Server, OS X Server
- sisteme de operare desktop
— Windows, Linux, BSD, OS X, Chrome OS
- sisteme de operare mobile
— Android, iOS, Windows 8, Symbian, Bada, BlackBerry OS, Paim OS
- sisteme de operare embedded
— OpenWRT (Linux), Windows CE, LynxOS
- sisteme de operare in retea
— Novell NetWare, JunOS (Juniper), Cisco I0S
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Tipuri de sisteme de operare

Clasificare dupa modelul de licentiere

- sisteme de operare proprietare

— diverse variante de UNIX (e.g. Solaris), Windows, OS X, BlackBerry OS
- sisteme de operare open source

— Linux, BSD
- sisteme de operare open source cu componente
proprietare

— Android, Tizen (Samsung, Intel, Linux Foundation), webOS (Palm-HP-LG)
- sisteme de operare proprietare cu componente
open source

— OS X, iOS (nucleu open source “Darwin”, derivat din BSD)
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Modele de licentiere software Modele de licentiere software

¢ Free/Open source

= permite ca sursele, conceptia si proiectul codului sa fie utilizate,
modificate si raspandite/partajate in mod liber (in anumite conditii)

Licenta software - open source “copyleft”
— ex: GNU General Public License (GPL)
— libertate nelimitatd de utilizare, studiu, modificare si redistribuire,

Un instrument lega/ (contract) care descrie atata vreme cét redistribuirea nu adauga restrictii in plus fata de
sSi impune conditiile in care un produs GPL (de exemplu nu-l transforma in software proprietar, “inchis”)
software poate fi utilizat, modificat si/sau - Open source permisiva

distribuit — ex: BSD License
— libertate nelimitatd de utilizare si studiu, libertate de modificare a

codului. Conditiile de redistribuire sunt mai relaxate, nu impun
pastrarea caracterului complet deschis al software-ului.

e Proprietary / closed source
w utilizarea unui numar limitat de cépii, conform unei EULA (End-User
Licence Agreement
= proprietatea asupra surselor ramane la producator; nu permite
libertati de modificare si distributie, decat in conditii foarte restrictive
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Versiuni de sisteme de operare

e Windows
— 32 bit: Windows NT, 95, 98, Millenium, XP
— 32/64 bit: Windows XP, Vista, 7, 8

¢ Distributii Linux
— sunt sisteme de operare sub forma de solutii complete, care includ un
nucleu Linux si o suita vasta de aplicatii
— majoritatea sunt gratuite / open source, unele sunt comerciale, altele . - .
ofer suport tehnic contra cost Elemente de arhitectura a sistemelor de operare
— includ sisteme complexe de gestionare a pachetelor software, sunt
usor extensibile si upgradabile
— exemple: Slackware, openSUSE, Debian, Fedora, Ubuntu, Mandriva,
Mint Linux, CentOS, RedHat, Arch Linux, ...

e Apple Mac OS X

— certificat UNIX, cu nucleu open source (Darwin) derivat din BSD
— 10.4: "Tiger", 10.5: "Leopard", 10.6: "Snow Leopard", 10.7: "Lion",
10.8: "Mountain Lion", 10.9: "Mavericks"

47 48



Componentele sistemului de operare

® Nucleu (kernel)
— contine functionalitatea de baza a sistemului de operare
— dimensiunea sa depinde mult de arhitectura propriu-zisa

® Subsisteme functionale
— alte componente software din sistemul de operare, cu diverse roluri
— pot include utilitare sistem, interfete de programare, biblioteci de functii
specializate, servicii sistem implementate in afara nucleului etc.

Diversele arhitecturi definesc raporturi functionale
diferite intre nucleu si celelalte subsisteme
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Exemplu: arhitectura Linux

K
User
Space
GNU C Library (glibc)
1
GNU/ < | Systern Call Interface I
Linux I
Kernel Kernel
Space
|
| Archecture-Dependent Kerel Code ]
8
Hardware Platform

sursé si (c): http://www.ibm.com/d: WC library/I-linux-k
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Exemplu: arhitectura Mac OS X

API

BSD Classic m Java

Application services

Lour J(ovenci Y pinicos )]

Carbon Core services

e oG AP

Core OS ("Darwin")
System utilities

Kern

Networking
C POSIX

( 10 Kit |
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Spatii de memorie

Sistemele de operare moderne impart memoria
virtuala in doua categorii de spatii distincte

e Spatiu nucleu (kernel space)

— spatiul de memorie in care ruleaza componentele nucleu si
majoritatea driverelor

e Spatiu utilizator (user space)
— in care ruleaza aplicatiile utilizator, utilitarele, unele servicii sau
drivere din sistem

Separatia duce la un bun control bazat pe privilegii
al componentelor software, protectie, securitate
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Tipuri de nucleu

Nucleu monolitic

— toate serviciile ruleaza impreuna cu firul principal
de executie, in acelasi spatiu de memorie

— poate contine module incarcabile dinamic (Linux)
— avantaje: acces direct la hardware, comunicare
rapida in interiorul nucleului, usor de implementat

— dezavantaje: dependente mari intre componentele
nucleului, mentenanta dificila

— exemplu: Linux
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Masini virtuale
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oy

da

HARDWARE |

sursa: Wikipedia

ules

Tipuri de nucleu

Microkernel

— un set de componente “server”, construite in jurul
unui nucleu minimal

— nucleul ofera doar servicii de baza: comunicare
(IPC), gestiunea memoriei, gestiunea proceselor

— “serverele” implementeazé celelalte servicii si se
afla in spatii de memorie diferite fata de nucleu

— avantaje: flexibilitate, mentenanta usoara,
dependente minime

— dezavantaje: performanta redusa (comunicare
intensa intre servere) memorie folosita mai mare,
mai greu de depanat

— exemplu: QNX

Nuclee hibride

— similare cu microkernel, dar includ mai multe
servicii in nucleu pentru marirea performantei
— Exemple: OS X (Darwin), Windows NT
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* Arhitectura traditionala

g
Sistem de operare
.
A4
p
Hardware
.

Kernel

7T T

Servers Software

sursa: Wikipedia

[ Servers Kernel

I

[

Software

e Dezavantaje

— un singur SO la un moment dat

— aplicatiile trebuie portate pe mai multe sisteme de operare

e Solutie: virtualizare
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* Masina virtuala

un software care simuleaza complet un sistem
hardware (computer), oferind programelor un
mediu virtual de executie

Software nativ

Masina virtuala

Caracteristici:

— pe masina virtuald poate fi rulat software nativ, care altfel ar rula
doar pe sistemul hardware original

— un acelasi calculator poate rula mai multe masini virtuale
simultan, cu arhitecturi originale diferite

— programele instalate in masina virtuala ruleaza ca si cum ar
functiona pe o masina reala si sunt complet izolate de sistemul

gazda si de celelalte masini virtuale
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Arhitectura generala

SO musafir |l SO musafir 8 SO musafir
(guest OS) W (guest OS) W (guest OS)
Masina Masina Masina
virtuala virtuala virtuala

Monitor al masinilor virtuale (hipervizor)

Sistem de operare gazda
(host OS)

Hardware
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Tipuri de masini virtuale

* Masina virtuala tip sistem
— simuleaza un hardware complet, de cele mai multe
ori un sistem de calcul real

* Masina virtuala tip proces
— ofer& un mediu virtual de executie pentru a rula
programe scrise intr-un limbaj de programare specific
— masina e dezvoltata doar pentru a rula codul
obiect al acestor programe, nu simuleaza o masina
reala
— ofera portabilitate programelor scrise in acel limbaj
— exemplu: Java Virtual Machine (JVM)

Program
Java
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Tehnici de virtualizare

A. Nativa

— virtualizeaza arhitectura hardware pe care ruleaza
e Hipervizor de tip 1

(nativ)”
— acceseaza direct hardware-ul

e Hipervizor de tip 2’
—ruleaza peste un sistem de
operare conventional

Aplicatii

Sistem de
operare

Masina
virtuala

Hipervizor

Hardware

Hipervizor

Sistem de operare gazda

Hardware

*Dupa Gerald J. Popek and Robert P. Goldberg: "Formal Requirements for Virtualizable Third Generation Architectures", 1974
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Tehnici de virtualizare

B. Emulare arhitecturala
— virtualizeaza o arhitectura hardware straina
— arhitectura virtuala nu e neaparat una cu corespondent real in hardware

C. Virtualizare la nivelul sistemului de operare 2 Utlllzarea avansata
— tehnologie care virtualizeaza servere in cadrul sistemului de operare :
— nucleul slistemul\ljli due c;f)er:re ofera mlai multg s;;atii u;JiIiuzlator distincte, care apar a S I Ste m e I Or d e O pe ra re

utilizatorului ca servere de sine statatoare
— spatiile distincte sunt izolate unele de altele si nu se influenteaza reciproc

—nu toate serviciile sunt oferite severelor virtuale
—nu pot gazdui sisteme de operare diferite de cel real
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Deziderate urmarite la proiectare

e Publicul-tinta
— uz general, domenii specifice (desktop, server, mobile, embedded), tipul
de utilizator (avansat, novice, consumer)

e Modalitatea de expresie
“F”OZOﬁa” de proiectare a Sistemelor de Operare — tipul prelucrarilor (job-uri, multiuser), tipul de interfata cu utilizatorul (linie

de comanda, interfata grafica), mecanismul principal de interactiune cu
utilizatorul (comenzi directe, gesturi touch, voce, butoane si ferestre,...) etc.

e Filozofia” urmarita

— principii care stau la baza constructiei sistemului, aplicabile intregului
sistem, indiferent de celelalte deziderate mentionate
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»Filozofia” UNIX, pe scurt De ce UNIX ?

* Modularitate si interconectivitate
— scrierea de componente software usor conectabile: iesirea oricarui

program sa poata fi intrarea altuia f

¢ Claritate si simplitate
— sunt de preferat aplicatii clare si simple fatéd de programe complicate inutil

e Scop precis _

— un program sa faca un singur lucru, dar bine

Prin combinarea libera a unor componente simple, cu scop precis si
usor interconectabile se pot obtine comportamente complexe si
diverse, fara a avea dezavantajul dat de o complexitate exagerata a

software-ului propriu-zis.
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Interfata in linie de comanda UNIX

Expresiva
— permite exprimarea directa si nemijlocita a necesitatilor utilizatorului
— face apel la concepte simple, bine definite si cu utilitate precisa

Puternica
— varietate mare de comenzi disponibile
— configurabilitate extinsa a comenzilor (optiuni, fisiere de configurare,
. variabile de mediu)
Comenzi UNIX — flexibilitate maxima prin combinarea libera a comenzilor pentru a realiza
actiuni mai complexe

Adaptabila

— configurabild, permite utilizarea de catre persoane cu diferite niveluri de
experienta: nu complicd prea mult interactiunea, dar nici nu o limiteaza

Independenta
— nu depinde de facilitdti hardware speciale: poate fi folosita usor pe orice
sistem, local sau de la distanta, raménéand la fel de puternica
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Interpretorul de comenzi

= Program interactiv prezentat utilizatorului

— ofera o interfata in linie de comandéa

— oferd metode de lansare in executie a comenzilor, de inlantuire a
acestora, de control

— In UNIX exista mai multe interpretoare de comenzi, selectabile de
utilizator

— utilizatorii pot porni mai multe interpretoare, dupa dorinta (atat in mediu
grafic, in ferestre separate, cat si in mod text)

— ofera facilitati de programare (scripting)

— exemple: sh, csh, tcsh, bash

Terminologie:
- shell (in sens larg) - orice interfata cu utilizatorul

Tipuri de comenzi

e Comenzi interne

— recunoscute direct de interpretorul de comenzi
— exemple: cd, break, fg, bg, source, eval, exec, exit

Comenzi externe

— programe executabile din afara interpretorului, existente ca programe
separate pe disc, incluzand atat comenzile specifice sistemului de operare,
cét si (o parte din) aplicatiile instalate

— exemple de comenzi UNIX externe: Is, man, cat, cut, ps, top

- shell (in sens restrans) - interpretorul de comenzi

- shell script - un program scris folosind sintaxa si semantica
recunoscute de interpretorul de comenzi, care foloseste comenzi ale
sistemului de operare pentru a efectua diverse operatii
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Comenzi, parametri, intrari Si iesiri 1 _ Comenzi, parametri, intrari Si iesiri 1 _
* lesire * lesire
0 2 . 0 2 .
Intrare » Cmd param1 param?2 ... |e$|re de Intrare » Cmd param1 param?2 ... |e$|re de
eroare eroare
® Valoare ® Valoare
e Parametri returnata e Parametri returnata
— specificati de utilizator in linia de comanda 1s -al . | grep ".gmail-"
— Tur{t cuvinte separate prin spatiu
¢ Intrare e |Intrare
$ grep "abc"
— implicit tastatura abc 123
— poate fi redirectata din fisiere sau poate veni de la alte comenzi abc 123
— descriptor standard: 0 (“stdin”) asdf 234
123 abc 5678
123 abc 5678
* lesiri o lesiri
— implicit ecranul sau fereastra interpretorului curent $ 1s -al .
— pot fi redirectate spre fisiere sau poate fi trimisa catre alte comenzi drwx------ 28 root root 4096 Oct 4 15:35 .
— descriptori standard: 1 (“stdout”) si 2 (“stderr”) drwxr-xr-x 25 root root 4096 Jul 10 13:35 ..
—rw---——--- 1 root root 8902 Oct 9 16:29 .bash_history
-rw-r--r-- 1 root root 570 Jan 31 2010 .bashrc

71 drwxr-xr-x 2 root root 724096 Jul 5 18:55 Desktop



Comenzi, parametri, intrari si iesiri
0
Intrare *

e Valoare returnata
— orice comanda, program returneaza catre sistem, la terminare, o valoare intreaga
— C: exit (valoare) ; sau return valoare; in main()

]
* lesire
2

Cmd param1 param2 ... |e$ire de
eroare

. Valoare
returnata

e Conventie:
— 0: programul s-a terminat corect
— #0: programul s-a terminat cu eroare (iar valoarea e codul erorii)

¢ inlinia de comanda UNIX:
$ test 1 -eq 2
$ echo $7?
1
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inlantuirea comenzilor

e Comenzile UNIX sunt interconectabile
— intrarea si iegirile: in mod normal text
— iesirea unui program poate deveni intrare pentru altul

* Inlantuire
— se foloseste operatorul “pipe”: |
— cmd1 1 cmd2| cmd3 ...
— comenzile sunt lansate in paralel

G- ED>ED -
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Redirectarea intrarilor si iesirilor
* Redirectare

— cmd < fisier1
— cmd > fisier2
— cmd >> fisier2
— cmd 2> fisier3

1
2
* fisier3
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inlantuirea comenzilor

* Executie secventiala
— cmdl; cmd2; cmd3 > \Valoare returnata: valoarea intoarsa de ultima comanda
— cmdl || emd2 || emd3 > Valoare returnatd: SAU logic
— cmdl && cmd2 && cmd3 > Valoare returnata: Sl logic

t
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e Executie in paralel
— cmd1 & cmd2 & cmd3 &




Exemple de comenzi UNIX Exemple de redirectari si inlantuiri

sort < fisl > fis2
man [optiuni] [sectiune] comanda

pwd
cd director
ls [-adgilrst] fisier ...

1ls -1 | grep student | wc -1 > fis3

ls -a | grep ".gmail-" | grep -v ".gmail-ac:" | grep ":" | less
mv fisierl fisier2
cp fisierl fisier2 tar czf - /etc/ /var/named/ /service /var/lib/gqmail /var/qmail
sort | ssh subspace.cs.upt.ro "dd of=/disk2/bf2-bak-20130710.tar.gz"
du
df /opt/bin/mediaclient --cat /dev/dvb/adapter0/dvr0
who | /Applications/VLC.app/Contents/MacOS/VLC file:///dev/stdin
ps

JARS="find ${ANT_LIB} -name '*jar' | while read JAR FILE; do

echo -n ":$JAR FILE"; done’
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- shell script - un Program scris folosind sintaxa si semantica
recunoscute de interpretorul de comenzi, care foloseste

comenzi ale sistemului de operare pentru a efectua diverse operatii

Fisiere de comenzi UNIX
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interpretorul de comenzi

8l

bash

— “Bourne-again Shell” (joc de cuvinte inspirat de denumirea Bourne Shell)
— finlocuitorul modern si gratuit al unuia din interpretoarele traditionale din
UNIX (Bourne Shell -- sh)

— facilitati diverse de procesare a comenzilor si programare: structuri de
control, wildcarding, pipe, substitutie de comenzi, bucle de iterare, evaluari
de conditii, istoric al comenzilor, autocompletare in linia de comanda etc.

— sintaxa e un superset al celei din sh, aduce imbunatatiri, extensii

— cvasiprezent in toate versiunile/distributiile de UNIX moderne

83

bash

82

bash

— “Bourne-again Shell” (joc de cuvinte inspirat de denumirea Bourne Shell)
— Tnlocuitorul modern si gratuit al unuia din interpretoarele traditionale din
UNIX (Bourne Shell -- sh)

— facilitati diverse de procesare a comenzilor si programare: structuri de
control, wildcarding, pipe, substitutie de comenzi, bucle de iterare, evaluari
de conditii, istoric al comenzilor, autocompletare in linia de comanda etc.

— sintaxa e un superset al celei din sh, aduce imbunatéatiri, extensii

— cvasiprezent in toate versiunile/distributiile de UNIX moderne

alte interpretoare: csh, ksh, tcsh, ...
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bash = Variabile de mediu = \ariabile de mediu
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Variabile de mediu

— sunt variabile utilizabile in linie de comanda si fisiere de comenzi * Concatenare

— tipul lor este intotdeauna sir de caractere

$ VARl=abcd
$ VAR2=x
* Atribuire :b 2:::11;:0 $VAR1S$VAR2

VARIABILA=valoare $ echo 123$VAR1
B 123abcd
* Preluarea valorii $ echo ${VAR1}123
$VARIABILA abcdl23
$ VAR3=y${VAR1}123; echo $VAR3
yabcdl23
$ VARl=abcd
$ echo $VAR1
abcd
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. Citare Variabile de mediu predefinite

PWD - directorul curent
$ VAR1="ab cd HOME - directorul gazda al utilizatorului curent

: Zﬁii:’gvml PATH - caile de cautare a comenzilor

ab cd exemplu: /bin:/usr/bin:ust/local/bin

$ echo ”123 $VAR2” PS1 - sirul prompter principal (afisat naintea liniei de comanda)
123 x PS2 - sirul prompter secundar

$ echo 123 $VAR2’ UID - identificatorul utilizatorului curent

123 $VAR2 HOSTNAME - numele calculatorului curent

$ echo \$VAR1

$VAR1 .
$ echo \$$VAR1 mycomputer:~ janedoe$ echo $PS1
$ab cd \h:\W \u\$
mycomputer:~ janedoe$ echo $PS2
>
mycomputer:~ janedoe$ echo #HOME
/home/janedoe
89 90
Variabile speciale Expandarea numelor de cale (de fisiere)
— dupa impatrtirea liniei in cuvinte, bash cauta in fiecare cuvant
* @ - parametrii din linia de comanda caracterele *, ? si [ .
# - numarul de parametri din linia de comand& — daca le gaseste, considera ca in acele puncte e specificat un
% - starea ultimei comenzi efectuate tipar care va fi inlocuit cu o listd de nume de figiere care ii
0 - numele fisierului de comenzi curent sau al interpretorului curent corespunde

1, 2, ... - parametrul ndin linia de comanda . . . L .
- orice sir de caractere, inclusiv sirul vid

? - un singur caracter
[...]- oricare din caracterele specificate intre parantezele drepte

. $ 1s *txt
i sh myscript.sh 1la 2 b 3 o txt abotxt txt
$ 1ls abc?l
echo $@ la 2 b 3
: ” ” abcxl abedl abcell
g sh myscript.sh la ”2 b” 3 S 1s ab[12]x
1a 2 b 3 ablx ab2x
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Expandarea folosind acolade

— seamana cu expandarea cailor, dar numele rezultate nu trebuie
neaparat sa existe ca fisiere
— sintaxa:

prefix{expresie}postfix

- expresia poate fi formata din cuvinte separate prin virgula sau din
specificatori de interval (..)

$ echo a{x,y)

ax ay
$ echo a{x..z}
ax ay az

$ mkdir a{1l,2,3}x
$ (va crea directoarele alx, a2x, a3x)
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Substitutia comenzilor

— in orice constructie sintactica de forma “sir” sau $(sir) , sirul e interpretat
ca fiind o comanda

— comanda e executatd, iar textul pe care ea il genereaz4 la iesirea standard
va fi preluat si va inlocui intreaga constructie sintactica

— atentie:;;este “accent grav”, nu “apostrof” (de obicei pe tasta de langa “1”)

$ echo ‘pwd’
/home/janedoe/alx
$ A="1s -a’
$ echo $A
. abc myscript.sh xyz
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Expandarea caracterului “~”

— ~nume e interpretat ca directorul gazda al utilizatorului nume
— ~ e interpretat ca directorul gazda al utilizatorului curent

$ echo ~
/home/janedoe

$ echo ~gregory
/home/gregory
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Redirectarea iesirii i intrarii

— formatul general pentru redirectarea iesirii:

[n]>cuvant

[n]>>cuvant
— redirecteaza descriptorul de fisier n spre fisierul cuvant; daca n lipseste,
redirectarea se face pentru iesirea standard
— daca e folosit >>, iesirea va fi adaugata la sfarsitul fisierului (nu va fi
suprascris)

— formatul general pentru redirectarea intrarii:

[n]<cuvant
— redirecteaza descriptorul de fisier n spre fisierul cuvant; daca n lipseste,
redirectarea se face pentru iesirea standard

$ cat x 1>>fisier
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“Here Documents”

<<word
here-document
delimiter

— interpretorul va considera word ca fiind un delimitator

— textul dat de liniile here-document e preluat si trimis comenzii la intrare

— delimitatorul arata sfarsitul intrarii

— daca in word apar ghilimele simple sau duble, ele sunt ignorate, dar in
interiorul here-document nu se va face expandare de variabile sau substitutie
de comenzi

cat <<SFARSIT
abc

123

X

SFARSIT

abc

123
X
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Expresii conditionale
— comenzile interne test si [
— folosite pentru a compune expresii logice
— valoarea returnatd de comanda conditionald e 0 (true) sau 1 (false),
astfel incéat poate fi usor integrata in specificatorii de conditie (de
exemplu la if)

» exemple de parametri pentru test si [:

-e fisier - true daca fisierul exista

-d fisier - true daca fisierul exista si este un director

-f fisier - true daca fisierul exista si este un fisier obignuit

sirl ==sir2 - true daca sir1 e identic cu sir2

sir1 I=sir2 - true daca sir1 e diferit de sir2

sirl <sir2 - true daca sir1 e, alfabetic, inainte de sir2

sirl > sir2 - true daca sir1 e, alfabetic, dupa sir2

arg1 operator arg2 - true daca arg1 si arg 2 sunt in relatia data de operator
- in care, operator: -eq (egal), -ne (diferit), -It (mai mic), -gt (mai mare),

-ge (mai mare sau egal), -le (mai mic sau egal)

$[1-eq2]
$ echo $?
1
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Alte facilitati bash

— aliasuri (comenzile interne alias, noalias)

— functii

— variabile tablou

— autocompletarea comenzilor (tasta TAB)

— istoricul comenzilor (fisierul .bash_history)

— pornirea automat& de comenzi la login, la logout si la pornirea
interpretorului (.bash_profile, .bash_logout, .bashrc)
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Structuri de control

for name [ in word ] ; do list ; done

for (( exprl ; expr2 ; expr3 )) ; do list ; done

— expri - expresii aritmetice

— se evalueazéd exprl; expr2 se evalueaza la fiecare iteratie pana
ajunge la zero; daca expr2+0 se executa list si se evalueaza expr3

case word in [ [(] pattern [ | pattern ] ... )
list ;; 1 ... esac

if list; then list; [ elif list; then list; ]
[ else 1list; ] fi

while list; do list; done

until list; do list; done
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Exemple Exemple

sh script case "$1" in $ sh service.sh status
for (( i=1l; i<=4; i++ )) start) ] Service is running
do /usr/local/myservice -d $ sh service.sh reboot
echo $i i Usage: service.sh {start|
done stop) ] stop|restart}
/usr/local/myservice -x
A . status)
gor t sh script a b ¢ if /usr/local/myservice --isrunning 2>/dev/null
o
then
echo $i echo Service is running
done else
echo Service not started
i=0 : £i
while [ -f .dotask ] $ sh script ¥
do Start?ng task: restart)
(s e
echo Starting task: $i arting task: start
: Starting task: ..
/usr/local/bin/myprogram --start . ) r
done Starting task: *)

echo $"Usage: $0 {start|stop|restart}"

exit 1
101 esac 102
Numele interpretorului
de comenzi care va rula
/ acest script Exemple
#!/bin/sh :
Primul parametru
fact () al functiei
,ﬂ”ﬂﬁ;ﬂr{ “: sk . .
Functie if [ $1 -gt 1 ] for i in episode-S02E*avi
recursiva then do . i
i="expr $1 - 1° nr="1ls "$i" | cut -c 13-14
j="fact $i° fn=${i%\.*}
k="expr $1 \* $j° mv episode-subtitle-en-2x${nr}*srt "$fn".srt
echo $k echo $nr $fn
else done

echo 1
fi
}

read -p "Numar:" x
fact $x
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Expresie regulata

O expresie formata dintr-o secventa de caractere care descrie
un tipar de cautare, folosit pentru a desemna reguli de
potrivire pentru portiunile de text cautate.

Expresii regulate in UNIX
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UNIX Expresii regulate POSIX

. - se potriveste cu un singur caracter
Exemplu: a.x se potriveste cu abx, aax, acx etc.

Multe comenzi recunosc expresii regulate, de obicei in [ 1 - se potriveste cu un singur caracter din cele dintre

urmatoarele forme: paranteze ‘
Exemple: [abc] se potriveste cu a, b sau ¢

. [a..x] - orice caracter intre a si x
— POSIX basic (BRE) ’
— POSIX extended (ERE) [© 1 - se potriveste cu un singur caracter in afara celor dintre
paranteze
Exemple: [*abc] se potriveste cu orice caracter, mai putin a, b sau ¢
[*a..x] - orice caracter, mai putin cele dintre a si x

" - se potriveste cu pozitia de inceput (de obicei in linie)
Exemplu: "a inseamna “caracterul a la inceput”

§ - se potriveste cu pozitia de sfarsit (de obicei in linie)

Exemplu: a$ inseamna “caracterul a la sfarsit”
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Expresii regulate POSIX

( ) - defineste o subexpresie
Valoarea care se potriveste tiparului dintre paranteze poate fi preluata mai tarziu folosind
operatorul \n . In modul “basic” (BRE), parantezele trebuie citate: \( si \) .

\n - referintd la subexpresie

Se potriveste (preia, referd) a n-a subexpresie desemnata intre paranteze, unde n e [1, 9].

*
Descrie o expresie formata din caracterul care o precede, de zero sau mai multe ori.
Exemple:

ab*x se potriveste pe ax, abx, abbbbx etc.

[abc]* se potriveste pe sirul vid, a, aa, aaaa, b, bbb, ab, ba, abcc, abc, aabbce, aabbcca
etc.

{m, n}

Descrie o expresie formata din caracterul care o precede, de minim m si maxim n ori. in
modul “basic” (BRE), acoladele trebuie citate: \{ si \} .
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Exemple
[cm]asa casa masa
“c?are care are (strict la inceput)
.are sare mare tare xare fare ...
[ab] *re re are aabre abbre aaarea aabbbre baare ...
atre are aare aaare ... (dar nu “re”)

episode\ [123]x.* episode 1x01 - The Super Hero
episode 1x02 - The Hero Cries
episode 3x22 - Hero No More

Expresii regulate POSIX

+
Doar in modul extins (ERE). Descrie 0 expresie formata din caracterul care o precede, de
una sau mai multe ori.

?

Doar in modul extins (ERE). Descrie o0 expresie formata din caracterul care o precede, de
zero ori sau o data.

Nota: Tn modul extins nu sunt valabile referirile catre subexpresii (\n), iar o citare cu \ va
introduce caracterul urmator, asa cum e ( \ ( inseamna chiar caracterul ()
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Comenzi care recunosc expresii regulate

grep, sed, awk

Noté&: de obicei, pentru a recunoaste modul extins (ERE), comenzii trebuie sa i
se dea un parametru special (de regula -E)

grep -E tipar
egrep tipar

1s -1 | grep -E “Fisierul\ meu.*txt$

Fisierul meu cu scrisori.txt
Fisierul meu preferat.txt
Fisierul meu cu txt

112



3. Sisteme de fisiere

13

1L ((\Iai=open(argvii], V_KUUNLI))SU)
{
printf ("Error opening input file\n");
exit(2);
}
if ((fd2=open (argv[2], O_WRONLY | O_CREAT |
O_EXCL, S_IRWXU)) < 0)
{
printf ("Error creating destination file
\n") ;
exit(3);
}

while((n = read(fdl, &c, sizeof(char))) > 0)
{
if (write(£fd2, &c, n) < 0)
{
printf ("Error writing to file\n");
exit(4);
}
}

if(n < 0)

{
printf ("Error reading from file\n");
exit(5);

}

115
close (£dl) ;

Programarea cu fisiere

114

Aplicatii

Library API
- . Servicii sistem

Functii de biblioteca |

Sistem de (Functii sistem

operare —
A=)

.
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Lectia de engleza Lectia de engleza. Si de roméana

\&) C/'» \C\ C/Q

Lectia de engleza. Si de roméana Lectia de engleza. Si de romana

Library - noun,

: a place in which literary, musical, artistic, or
reference materials (as books, manuscripts,
recordings, or films) are kept for use but not for sale

Library - noun,

: a place in which literary, musical, artistic, or
reference materials (as books, manuscripts,
recordings, or films) are kept for use but not for sale




Lectia de engleza. Si de roméana

Library - noun,

: a place in which literary, musical, artistic, or
reference materials (as books, manuscripts, .
recordings, or films) are kept for use but not for sale

Library # Librarie

Library = Biblioteca

N\’

\c,\ Cr

Lectia de engleza. Si de roméana

Bookstore - noun,
: a place of business where b@gks are

“False Friend”

Library # Librarie A

Library = Biblioteca

N\’

\C,\ Cr




Aplicatii

Library API

UNIX: L . . ' ~
man3 func,tie[ Functii de biblioteca ]

Servicii sistem

UNIX:

S'Stem de (Func'!:ll SlStem man 2 functie

operare

=)= (=)
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Functii sistem pentru lucrul cu fisiere

Descriptori de fisier standard:
STDIN_ FILENO

STDOUT_ FILENO
STDERR_FILENO
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Functii sistem pentru lucrul cu fisiere

int open(const char *pathname, int oflag, [, mode_t mode]);

« pathname - numele fisierului
« oflag - optiunile de deschidere a fisierului. Este un sir de biti. Exista constante in fcntlh care se pot combina folosind operatorul 'I', de exemplu::

o
o
o
o
o
o

o

O_RDONLY - deschidere numai pentru citire

O_WRONLY - deschidere numai pentru scriere

O_RDWR - deschidere pentru citire si scriere

O_APPEND - deschidere pentru adaugare la sfarsitul fisierului

O_CREAT - crearea fisierului, daca el nu exista deja; daca e folosita cu aceasta optiune, functia open trebuie sa primeasca si parametrul mode.
O_EXCL - creare "exclusiva" a fisierului: daca s-a folosit O_CREAT si fisierul exista deja, functia open va returna eroare

O_TRUNC - daca fisierul exista, continutul lui este sters

* mode - doar la creare - drepturile de acces asociate fisierului. Constante:

o

o
o
o
o
o
o
o
o

S_IRUSR - drept de citire pentru proprietarul fisierului (user)
S_IWUSR - drept de scriere pentru proprietarul fisierului (user)
S_IXUSR - drept de executie pentru proprietarul fisierului (user)
S_IRGRP - drept de citire pentru grupul proprietar al fisierului
S_IWGRP - drept de scriere pentru grupul proprietar al fisierului
S_IXGRP - drept de executie pentru grupul proprietar al fisierului
S_IROTH - drept de citire pentru ceilalti utilizatori

S_IWOTH - drept de scriere pentru ceilalti utilizatori

S_IROTH - drept de executie pentru ceilalti utilizatori

Returneaza un descriptor de fisier

int creat (const char *pathname, mode_t mode) ;
int close (int filedes);

126

Gestiunea fisierelor deschise

— descriptorii de fisier in sistem - numere naturale 1..n, n depinde de sistem

— un descriptor initializat desemneaza un fisier deschis; dupa inchidere, numarul
(descriptorul) poate fi refolosit

— fiecare proces detine céte o tabeld care contine descriptorii deschisi

. 7
3 Descriere fisier deschis 1
4 | ™ - pozitie curenta
Proces 1 |~ POzl i :
5 aup)__» - moduri de acces setate (figier distinct pe disc)
6 —] ®
\ b,
7 ( - . ] )
Descriere fisier deschis 2
5 fork() - pozitie curenta
6 / - moduri de acces setate
Proces 2 - )
\ b,
8 ( - . ] N
Descriere fisier deschis 3
- pozitie curents (fisier distinct pe disc)
3 — -
- moduri de acces setate | _———>
Proces 3| 4 I i
. = )
Per proces, tabele Glob_a_léﬁ sistem, Copie i-nod in memorie
de descriptori tabela fisierelor deschise  (detalii despre i-nod, mai tarziu)



— un apel open() creeaza
- un nou descriptor
- 0 noua descriere de fisier deschis
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ssize t write(int fd, void *buff, size_t nbytes)

—scrie pe disc primii exact nbytes octeti din buffer
—1i pune in zona de memorie indicata de buff

>

buff

date care
vor fi scrise nbytes

pe disc

Ce se intampla daca buffer-ul nu e alocat corect ?
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ssize t read(int fd, void *buff, size_t nbytes)

—citeste un numar de exact nbytes octeti de la pozitia curenta
—1i pune in zona de memorie indicata de buff
—returneaza numarul de octeti cititi de fapt (0 la sfarsit) sau -1 la eroare

>
buff

date nbytes
de pe disc

Ce se intampla daca buffer-ul nu e alocat corect ?
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off t lseek(int fd, off t offset, int pos)

Pozitioneaza indicatorul la deplasamentul offset in fisier, astfel:
+ daca pos = SEEK_SET, pozitionarea se face relativ la inceputul fisierului
+ daca pos = SEEK_CUR, pozitionarea se face relativ la pozitia curenta
+ daca pos = SEEK_END, pozitionarea se face relativ la sfarsitul fisierului

int mkdir(const char *pathname, mode t mode)

int rmdir (const char *pathname)
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Functii de biblioteca pentru lucrul cu fisiere Functii de biblioteca pentru lucrul cu fisiere

FILE *fopen(const char *filename, const char *mode) ;

int fclose (FILE *stream) ;

int fprintf (FILE *stream, const char *format, ...);
Descriptori de fisier standard:
int fscanf (FILE *stream, const char *format, ...);
stdin
size t fread(void *ptr, size t size, size_t nmemb, FILE stdout
*stream) ; stderr
citeste din fisierul indicat de sfream un numar de nmemb elemente, fiecare de
dimensiunea size, si le pune in zona de memorie indicaté de ptr.
size t fwrite( void *ptr, size t size, size t nmemb, FILE
*strzam); -
scrie in fisierul indicat de stream un numar de nmemb elemente, fiecare de
dimensiunea size, pe care le ia din zona de memorie indicata de ptr
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Aflarea informatiilor despre fisiere (apeluri sistem) Functii de biblioteca pentru lucrul cu directoare

int stat(const char *file name, struct stat *buf); DIR *opendir (const char *name);

. * . g 3
int fstat(int filedes, struct stat *buf); 3zigcze3;§§2:r(giidf;§£?¥R diz)

. . s R
int lstat(const char *file name, struct stat *buf); int closedir(DIR *dir);

/*Linux*/
St]:“‘:t stat struct dirent {
. ino t d ino; /* inode number */
:::—: :t—‘ii::; ;: ;i;ax:;:e*;/ off:t d:off; /* offset to th_e next dirent */
umode t st mode; /% protection */ unsigned short d_reclen; /* length of this record *x/
nlink t st nlink; /* number of hard links */ unsigned char d_type; /* type of file; not supported
uid t st_uid; /* user ID of owner */ by all file system types */
gid:t st:gid; /* group ID of owner */ char d name [256] ; /* filename */
dev_t st_rdev; /* device type (if inode device) */ }; -
off t st_size; /* total size, in bytes */

unsigned long st_blksize; /* blocksize for filesystem I/O */
unsigned long st_blocks; /* number of blocks allocated */

time_t st_atime; /* time of last access */
time_t st_mtime; /* time of last modification */
time_t st_ctime; /* time of last change */

135 136



Un exemplu

int link(const char *oldpath, const char *newpath); - creeaza
legaturi fixe spre fisiere

int symlink(const char *oldpath, const char *newpath); -
creeaza legaturi simbolice spre fisiere sau directoare

int unlink(const char *pathname); - sterge o intrare in
director (legatura, fisier sau director)

int rename (const char *oldpath, const char *newpath); -
redenumire / mutare de fisiere

int rmdir (const char *pathname); - stergere de directoare
int chdir(const char *path); - schimbarea directorului curent
char *getcwd (char *buf, size t size); - determinarea
directorului curent

— program care copiaza un fisier cu numele dat ca argument in
linia de comanda intr-o destinatie (fisier) specificata de asemenea
ca argument

— sunt afisate mesaje de eroare cand e nevoie
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/*** Deschiderea fisierelor */
if ((fdl=open(argv[1], O_RDONLY))<0)

#include <stdio.h> {
#include <sys/types.h>
#include <sys/stat.h>
#include <fcntl.h>
#include <unistd.h>

printf ("Error opening input file\n");
exit(2);

}
if ((fd2=open (argv[2], O_WRONLY | O_CREAT | O_EXCL, S_IRWXU)) < 0)

#include <stdlib.h> t ) o )
printf ("Error creating destination file\n");
void usage (char *name) ) exit(3);
printf ("Usage: %s <source> <destination>\n", name) ; .
} while((n = read(fdl, &c, sizeof(char))) > 0)

{
int main(int argec, char *argv[]) if(write(de, &, n) < 0)
{

int £d1, £d2; pr%ntf("Error writing to file\n");
int n; exit(4);
char c; }

}

/*** Verificarea argumentelor din linia de comanda */

if (argec!=3) if(n < 0)

{ i " 3 ] "
usage (argv[0]) ; pr%:tg('Error reading from file\n");
exit(1); exit(5);

} }

close (£fdl) ;
close (£d42) ;
return 0;
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/*** Deschiderea fisierelor */
if ((£dl=open (argv[1], O_RDONLY))<0)
{
printf ("Error opening input file\n");
exit(2);
}
if ((£d2=open (argv[2], O _WRONLY | O _CREAT | O_EXCL, S_IRWXU)) < 0)
{
printf ("Error creating destination file\n");
exit(3);
}

while((n = read(fdl, &c,
{

if (write(fd2, &c, n) < 0)

prints ("Error writing to file\n'); O mic& modificare in program...
exit(4);
}

}

if(n < 0)

{
printf ("Error reading from file\n");
exit(5);

}

close (£fdl) ;
close (£d42) ;

return O;

/*** Deschiderea fisierelor */
if ((fdl=open (argv[1l], 0_RDONLY))<0)
{
printf ("Error opening input file\n");
exit(2);

#include <stdio.h>
#include <sys/types.h>
#include <sys/stat.h>
#include <fcntl.h>
#include <unistd.h>

}
#include <stdlib.h> if ((£d2=open (argv[2], O WRONLY | O_CREAT | O_EXCL, S_IRWXU)) < 0)

{
(:#define BUFSIZE 4096 ) printf ("Error creating destination file\n");
exit(3);

void usage(char *name) }

{ .
printf ("Usage: %s <source> <destination>\n", name) ; thle((n = read(fdl,(buf, BUFSIZE)) > 0)
} if(write(de, n) < 0)
{

int main(int argc, char *argv[])

{ printf ("Error writing to file\n");
int £d1, £d2; exit(4);
int n: }
char(buf [BUFSIZE] ; }
/*** Verificarea argumentelor din linia de comanda */ if(n < 0)
if (argc!=3) { ) _ )
{ printf ("Error reading from file\n");
usage (argv[0]) ; exit(5);
exit (1) ; }
' close (£fdl) ;
close (£d42) ;
return 0;
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date; ./copyfile2 beethoven-symph-5-1.wav b.wav; date Mici chestiuni de C $| de... bun S|m1,:

char buf[BUFSIZE];

read(fdl, buf, BUFSIZE) ;

. . - . Dimensiunea buffer-ului ) . char *buf;
Dimensiunea fisierului - Timp de copiere
(octeti) read(£dl, buf, sizeof (buf));

read (fdl, buf, strlen(buf));

74 MB 1 6 minute 30 secunde
int v;

74 MB 100 3 secunde S . -
read(fdl, &v, sizeof (int));

74 MB 4096 1 secunda

/*citesc fisierul de pe disc*/
read(fdl, buf, dimensiune_fisier);

Nota: in plus, chiar si simpla apelare a unei functii sistem costa timp. Nu abuzati.
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Organizarea spatiului pe disc

— Un disc este format, la nivel logic, dintr-o succesiune de sectoare

— Dimensiunea sectorului e fixa si depinde de tipul discului. Exemplu: hard disc
“obisnuit” 512 bytes, hard disc nou: 4096 bytes

— Discul poate fi impartit in partitii

Sisteme de fisiere

zond ¢ Spatiu
informiatii Partitia 1 Partitia 2 Partitia 3 | “P&

! ! ; ; liber
structyrale

Exemplu de disc partitionat
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Scheme de partitionare

e Difera in functie de tipul discului, al calculatorului, al
sistemelor de operare instalate etc.

e Cele mai populare scheme de partitionare:

e MBR (Master Boot Record)

— este schema clasica de partitionare, intélnita pe, practic, toate
PC-urile in uz

e GPT (GUID Partition Table)

— noua schema de partitionare pentru PC-uri, mai flexibila
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MBR

Schema de partitionare

— Informatiile despre structura partitiilor se gasesc intr-o tabela de partitii, aflata in
MBR

— Tabela de partitii are maxim 4 intrari, deci permite definirea a maxim 4 partitii,
numite partitii primare

— O partitie din cele 4 poate fi desemnata ca fiind partitie extinsa, caz in care
scopul acesteia e sa contina alte partitii in interiorul ei

Partitie Spatiu

MBR | Partitie primara Partitiq extinsa primara liber

Exemplu de disc partitionat MBR
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MBR

Boot sector

— o regiune de pe un disc, de obicei la inceputul acestuia, care contine, printre
altele, un cod executabil pe care firmware-ul unui sistem de calcul il poate incarca si
lansa in executie, ca punct de start al procedurii de initializare a sistemului respectiv
— codul executabil va incarca, la randul lui un alt program de pe acel disc, de obicei
o componentd de initializare si incarcare a sistemului de operare

Master Boot Record

— un tip special de sector de boot, specific calculatoarelor compatibile IBM PC (cu

o0 evolutie pana in zilele noastre)

— contine, pe langa programul incarcator, informatii despre partitiile de pe disc
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LBAO Protective MBR
LBA 1 Primary GPT Header
LBA 2 Entry 1|Entry 2|Entry B‘Entry 4
Descriere LBA3
. . \ Entries 5-128 \
— Face parte din standardul UEFI (United
Extensible Firmware Interface), propus LBA 32
pentru inlocuirea PC BIOS Partition 1
— Utilizeaza GUIDs (Globally unique
identifier) pentru identificarea discului si a
tipurilor partitiilor, pentru a evita duplicate
. ’ . 2 . Partition 2
— Permite crearea unui numar arbitrar de
partitii (dependent doar de dimensiunea
spatiului alocat pentru tabela de partitii)
\ Remaining Partitions \
LBA —34
"""" |
LBA —-33 Entry l—lEntry ZIEntry S!Entry 4 %
>
N Entries 5-128 N\ £
LBA -2 - 5
LBA —1 Secondary GPT Header é
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GUID Partition Table Scheme

sursa: Wikipedia



Sistem de fisiere

Modul de organizare logica a datelor pe un suport fizic sau virtual, in vederea
stocarii, citirii si regasirii acestora

— Pe un calculator pot fi instalate mai multe sisteme de fisiere, de exemplu pe
discuri sau pe partitii diferite

— Sistemele de operare definesc si recunosc tipuri de sisteme de fisiere care le
sunt specifice

— Sistemele de operare pot recunoaste mai multe sisteme de fisiere, chiar si daca
nu le sunt caracteristice

— Un sistem de fisiere defineste atat structurile de date care stocheaza informatii,
cat si modul logic de organizare a acestora (de exemplu ca ierarhie de fisiere si
directoare)
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Exemple de sisteme de fisiere

Ext2 - Second Extended File System
— Specific Linux. Dimensiune maxima a volumului: 2-32 TB. Dimensiune maxima a
fisierului: 16 Gb - 2 TB

Ext3 - Third Extended File System

— Specific Linux. Dimensiune maxima a volumului: 2-32 TB. Dimensiune maxima a
figierului: 16 Gb - 2 TB. Este un sistem de fisiere cu jurnalizare.

Ext4 - Fourth Extended File System

— Specific Linux. Dimensiune maxima a volumului: 1 EB’. Dimensiune maxima a
figierului: 16 TB. Este un sistem de fisiere cu jurnalizare.

" 1 exabyte = 1078 bytes = 10° gigabytes
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Exemple de sisteme de fisiere

FAT16 (File Allocation Table, 16 bit)
— Specific MS-DOS, Windows. Fisierele au nume de maxim 8+3 caractere.
Dimensiunea maxima a volumului (partitiei): 2 GB / 4GB (Win NT)

FAT32
— Windows. Nume de fisiere mai lungi. Dimensiunea maxima a volumului: 8 GB.
Dimensiunea maxima a unui fisier: 4 GB.

NTFS

— Windows NT si succesorii. Dimensiune maxima a figierului: 16 TB (<=Win7),
256 TB (Win8). Sistem de fisiere cu jurnalizare.

HFS Plus

— Specific OS X. Dimensiune maxima a volumului: 8 EB’. Dimensiune maxima a
figierului: 8 EB’. Sistem cu jurnalizare.

" 1 exabyte = 1078 bytes = 10° gigabytes
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Sisteme de fisiere suportate de sistemele de operare

Windows
— FAT, NTFS, exFAT

Linux
— Zeci de sisteme de fisiere. Exemple: ext2, ext3, ext4, XFS, FAT, NTFS, HFS+,
JFFS, JFFS2 (Journaling Flash File System)

0os X
— HFS+, UFS, FAT, NTFS (read only)
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— Pe un calculator pot fi instalate mai multe sisteme de
fisiere, de exemplu pe discuri sau pe partitii diferite

Organizarea ierarhica a unui sistem de fisiere
# fdisk /dev/sda

The number of cylinders for this disk is set to 30401.
There is nothing wrong with that, but this is larger than 1024,

and could in certain setups cause problems with: hd ArbOI’e / aI’bOI’I de dll’eCtoare $| fl$lel’e
1) software that runs at boot time (e.g., old versions of LILO) — UNIX: un singur arbore de directoare (o singura radacina: /)
2) booting and partitioning software from other OSs — DOS/Windows: mai multi arbori (cate o radacina pentru fiecare disc/

(e.g., DOS FDISK, 0S/2 FDISK) partitie: A:\, B2\, C:\, D2\, ... Constructia \ se refera la radacina discului curent)

Command (m for help): p .. . 2

* Fisierele pot fi referite

Disk /dev/sda: 250.0 GB, 250059350016 bytes —_ prin nume de cé| absolute:

f}:it‘s‘efdzélgid:ztg;s{ zgzgk* :23% ;g;;gggr:ytes UNIX: /usr/bin/ls, /home/jane/myscript, /jome/jane/my\ files/file1

Disk identifier: Oxd42add2a Wn_ndows: C:\W|r1c_10ws\v_vordpad_.exe, “D:\games\My Super Game”
— prin nume de cai relative la directorul curent:

Device Boot Start End Blocks Id System UNIX: myscript, “my files/file1”, .ssh/known_hosts
/dev/sdal  * 1 4476 35953438+ 7 HPFS/NTFS Windows: wordpad.exe, “My Super Game\startgame.exe”
/dev/sda2 29095 30400 10490445 7 HPFS/NTFS
/dev/sda3 4477 29094 197744085 5 Extended
/dev/sda5 4477 6428 15679408+ 83 Linux
/dev/sdaé 6429 6695 2144646 82 (Tinux swap>/ Solaris
/dev/sda’ 6696 29094 179919936 83 Linux
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Directoare “consacrate” in UNIX Directoare “consacrate” in Windows (NT, ..., 8):

/ - directorul radacina

/bin - comenzi esentiale, apelabile si cAnd e montat doar sistemul de fisiere radacina
/dev - dispozitive

/etc - configurari sistem

/home - directoarele gazda ale utilizatorilor

/1ib - biblioteci sistem esentiale si module nucleu

/opt - directoare pentru aplicatii suplimentare

/sbin - executabile sistem (exclusiv pt. administrare)

/tmp - fisiere si directoare temporare

/usr - baza unei ierarhii importante de organizare a fisierelor accesibile in sistem
/usr/X11 - sistemul de ferestre X11

/usr/X11R6 - sistemul de ferestre X11R6

/usr/bin - utilitare, comenzi apelabile de utilizatori

/usr/1lib - biblioteci de programare

/usr/local - aplicatii locale

/usr/local/bin - executabile locale

/usr/share - date independente de arhitectura

/var - fisiere de date variabile: posta electronica, jurnale (log-uri), cache-uri etc.

:\, D:\ -directoare radacina

:\Windows - figierele sistemului de operare

:\Windows\System - figiere sistem si biblioteci sistem pe 16 biti
:\Windows\System32 - fisiere sistem si biblioteci sistem pe 32 sau 64 biti
:\Windows\SysWOW64 - fisiere sistem si biblioteci sistem pe 32 biti pentru aplicatii
pe 32 biti cand sistemul e pe 64 biti (WOW = Windows on Windows)

C:\Documents and Settings - directoarele gazda ale utilizatorilor (NT, 2000, XP)
C:\Users - directoarele gazda ale utilizatorilor (Vista, 7, 8)

C:\Temp, C:\Windows\Temp - fisiere si directoare temporare

[l oo INeINe]
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Montarea sistemelor de fisiere (UNIX)

* Pe acelasi calculator pot coexista mai multe
sisteme de fisiere

— pe diferite discuri, partitii, dispozitive de stocare, in memorie etc.

e Exista o singura radacina de arbore de directoare

w Un sistem de fisiere poate fi montat in orice director din
arborele de fisiere existent

w Primul sistem de fisiere montat e sistemul de fisiere
radacina, montat automat la initializare, in directorul /

w Sistemul de fisiere radacina trebuie sa contina toate fisierele
si directoarele esentiale functionarii sistemului de operare

161

Utilizatori si drepturi de acces

o Utilizatori
— pe acelasi sistem UNIX pot sa existe mai multi utilizatori
— fiecare utilizator are un nume si un identificator numeric (uid)
— fiecare utilizator are un director gazda, asupra caruia e proprietar
— configurarea utilizatorilor se face in fisierele /etc/passwd si /etc/shadow

e Grupuri
— utilizatorii sunt grupati in grupuri
— un utilizator poate apartine mai multor grupuri
— grupurile au fiecare cate un nume si un identificator (gid)
— configurarea grupurilor se face in fisierul /etc/group
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Exemplu de montare si demontare

Discul sda

Partitia 1 Partitia 2 Partitia 3

/mnt/windows /home

swap

Partitia 4
/

Fisierul de configurare /etc/fstab

$ mount -t ntfs /dev/sdal /mnt/windows

$ umount /dev/sdal
sau
$ umount /mnt/windows

— specifica sisteme de fisiere cu puncte prestabilite de montare

— daca nu se specifica altfel, ele vor fi montate automat la initializare

/dev/sda3
/dev/sda4
/dev/sda2
/dev/sdal

swap swap
/ ext3
/home ext3

/mnt/windows ntfs
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defaults
acl,user_xattr
acl,user_xattr
user ,noauto

oORrErOo
oONEFO

* Pentru fisiere sunt setate drepturi de acces pentru trei

categorii de utilizatori
— proprietarul fisierului: user, u -- utilizatorul care detine fisierul; de regula e cel
care |-a creat, dar poate fi si altul
— grupul proprietar al figierului: group, g -- fiecare fisier poate fi detinut de un
grup; implicit e grupul proprietarului, dar poate fi schimbat
— ceilalti utilizatori: others, o

e Exista trei tipuri de drepturi pentru fisiere:
— citire: read, r -- continutul fisierului poate fi citit
— scriere: write, w -- continutul fisierului poate fi modificat
— executie: execute, x -- fisierul poate fi lansat in executie; pentru directoare
arata ca se poate intra in directorul respectiv

e Combinatia acestor elemente se concretizeaza in 9
drepturi, codificate in 9 biti de acces (file mode bits):

rwXx rwXx rwx

user group
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$ 1s -1

total 4

-rw-r--r-- 1 danc users 0 2013-10-23 23:54 filel
-rw-r--r-- 1 danc users 5 2013-10-23 23:54 file2.
$ chmod a+x filel ; 1ls -1

total 4

-rwxr-xr-x 1 danc users 0 2013-10-23 23:54 filel
-rw-r--r-- 1 danc users 5 2013-10-23 23:54 file2.
$ chmod g-rw filel ; 1s -1

total 4

-rwx--xr-x 1 danc users 0 2013-10-23 23:54 filel
-rw-r--r-- 1 danc users 5 2013-10-23 23:54 file2.
$ chmod 766 file2.txt ; ls -1

total 4

-rwx--xr-x 1 danc users 0 2013-10-23 23:54 filel
-rwxrw-rw—- 1 danc users 5 2013-10-23 23:54 file2.
$ chown jane.users filel ; 1ls -1

total 4

-rwx--xr-x 1 jane users 0 2013-10-23 23:54 filel
-rwxrw-rw- 1 danc users 5 2013-10-23 23:54 file2.
$ chgrp staff file2.txt ; 1ls -1

total 4

-rwx--xr-x 1 jane users 0 2013-10-23 23:54 filel
-rwxrw-rw- 1 danc staff 5 2013-10-23 23:54 file2.
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Exemple. Comenzile chmod, chown si chgrp

w Pe disc sunt memorate fisiere si directoare, intr-o organizare

ierarhica (de arbore)

w Directorul este un fisier special - un tabel in care fiecare intrare

descrie un fisier continut de directorul respectiv:

Nume fisier Numar nod index
Nume fisier Numér nod index
Nume fisier Numar nod index
Nume fisier Numar nod index
Nume fisier Numar nod index
Nume figier Numar nod index
Nume fisier Numar nod index
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txt

txt

txt

txt

txt

txt

Structura unui sistem de fisiere UNIX

w O partitie UNIX poate contine:

de

Bloc

boot

Superbloc| Noduriindex | Continut (fisiere si directoare)

Blocul de boot (incarcare) - programele care realizeaza incarcarea sistemului de operare

Unix.

Superblocul - contine informatii generale despre sistemul de fisiere de pe disc: inceputul

zonelor urmatoare, inceputul zonelor libere de pe disc.

Zona de noduri index - contine cate o intrare pentru fiecare fisier (in sens larg) din partitie

Ultima zona contine blocurile care memoreaza fisierele propriu-zise.
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T NOdindeX(FnOde)

— contine informatii despre un anumit fisier de pe disc

identificatorul utilizatorului: uid (user-id.). Identifica proprietarul
fisierului
identificatorul de grup al utilizatorului
drepturile de acces la fisier. Drepturile sunt de trei tipuri (r-read,
w-write, x-execute) si sunt grupate pe trei categorii:

o user - drepturile proprietarului fisierului

o group - drepturile utilizatorilor din grupul proprietarului

o others - drepturile tuturor celorlalti utilizatori
timpul ultimului acces la fisier
timpul ultimei actualizari a fisierului
timpul ultimului acces pentru actualizarea nodului index
tipul fisierului. Fisierele pot fi: fisiere obisnuite (-), directoare (d),
periferice (c) etc.
lungimea fisierului (in octeti)
contorul de legaturi al fisierului. Reprezinta numarul de legaturi
existente spre acest nod index. Este utilizat la operatia de
stergere a nodului index.
lista de blocuri care contin fisierul
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m» Nod index (i'nOde)

+ lista de blocuri care confin fisierul — contine informatii despre un anumit fisier de pe disc

( ) + identificatorul utilizatorului: uid (user-id.). Identifica proprietarul

™ fisierului
\ + identificatorul de grup al utilizatorului

+ drepturile de acces la fisier. Drepturile sunt de trei tipuri (r-read,
w-write, x-execute) si sunt grupate pe trei categorii:
o user - drepturile proprietarului fisierului
o group - drepturile utilizatorilor din grupul proprietarului
Bloc o others - drepturile tuturor celorlalti utilizatori
/ . + timpul ultimului acces la fisier
timpul ultimei actualizari a fisierului
simpla indirectare ] Bloc + timpul ultimului acces pentru actualizarea nodului index
dubla indirectare N + tipul fisierului. Fisierele pot fi: fisiere obisnuite (-), directoare (d),
tripla indirectare \ N periferice (c) etc.
+ lungimea fisierului (in octeti)
+ contorul de legaturi al fisierului. Reprezinta numarul de legaturi
= existente spre acest nod index. Este utilizat la operatia de
stergere a nodului index.
+ lista de blocuri care contin fisierul

(o] [oo] BN [o)] &3] F-4 [8] (0]

—_
o
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Tipuri de fisiere in UNIX Dispozitive periferice
- ~Reprezentate de fisiere in directorul /dev
* Fisier
— in UNIX e folosit ca un concept general, unificator, pentru a reprezenta — /dev/sda, /dev/sdb ...

diferite resurse logice sau fizice . . .
— /dev/sda1, /dev/sda2, /dev/disk/by-id/scsi-SATA_ST3250820AS_9QE499JB-part5

* Tipuri de fisiere
— fisier obisnuit
— director — /dev/dvdrw
— fisier legéaturé simbolica
— FIFO (named pipe)
— socket dd if=/dev/sdb2 of=backup-partition2.img bs=1024
— dispozitiv periferic orientat pe caracter
— dispozitiv periferic orientat pe blocuri
— ... (in functie de varianta de UNIX pot exista mai multe tipuri de fisiere)

— /dev/cdrom

strings /dev/sda3 > strings_on_attacked rootpartition.txt
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Dispozitive “periferice” virtuale Legaturi spre fisiere

— /dev/random /dev/urandom
- Sistemul de fisiere UNIX permite crearea de legaturi
spre fisiere existente

= nume alternative pentru un acelasi fisier

= /dev/null
— /dev/zero

— /dev/full
-« Doua tipuri:

— Legaturi fixe

sh myscript >/dev/null 2>/dev/null o .
— Legaturi simbolice

dd if=/dev/zero of=foobar count=1024 bs=1024
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Legaturi fixe (hard links) Legaturi fixe (hard links)
~ mai multe intrari in director care refera un acelasi i-nod
.. a .. . . ’ $ touch ab
= referiri doar in cadrul aceluiasi sistem de fisiere (partitii) S
= nu pot fi referite directoare Fotal 0 ) 172
— pentru a nu crea dependente circulare; exceptie: versiuni mai noi de HFS+ (OS X), ;r"l';r;;z_;bcl danc staff (023 Oct 17:24 abe
dar numai pentru sistemul de backup automatizat $ 1s -1
= i-nodul memoreaza un contor de legaturi total 0
— folosit la crearea si stergerea de leg&turi; fisierul e sters doar cand contorul era 1 -rw-r--r-- 2 danc staff 0 23 Oct 17:24 abc
-rw-r--r-- 2 danc staff 0 23 Oct 17:24 abcl
. $ 1ln abc xyz
Director1 § 1s -1
a.txt Numar nod index total 0
abc.sh Numar nod index -rw-r--r-- 3 danc staff 0 23 Oct 17:24 abc
- = - -rw-r--r-- 3 danc staff 0 23 Oct 17:24 abcl
script.sh Numar nod index -rw-r--r-- 3 danc staff 0 23 Oct 17:24 xyz
$ rm abc
Director2 zotzl_é
fisier1 Numar nod index -rw-r--r-- 2 danc staff 0 23 Oct 17:24 abcl
abc.sh Numar nod index -rw-r--r-- 2 danc staff 0 23 Oct 17:24 xyz
mailsystem.log Numar nod index
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Legaturi simbolice (symbolic links)

= fisier special, de sine statator, care refera un fisier existent
- se pot face referinte si catre fisiere din sisteme de fisiere
(partitii) distincte

= pot fi referite directoare

- fisierul legatura are i-nod propriu si ocupa loc pe disc

- daca fisierul destinatie e sters, legaturile raman, insa vor
indica locatii inexistente
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Din nou putina programare...
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Legaturi simbolice (symbolic links)

$ echo ”“text” > abc

$ cat abc

text

$ 1n -s abc linkl

$ cat linkl

text

$ 1s -1

total 8

-rw-r--r-- 1 danc staff 0 23 Oct 17:34 abc
lrwxr-xr-x 1 danc staff 3 23 Oct 17:34 1linkl -> abc
$ 1ln -s abc link2

$ 1s -1

total 16

-rw-r--r-- 1 danc staff 0 23 Oct 17:34 abc
lrwxr-xr-x danc staff 3 23 Oct 17:34 l1linkl -> abc
lrwxr-xr-x danc staff 3 23 Oct 17:34 l1link2 -> abc
$ rm abc

$ 1s -1

total 16

lrwxr-xr-x 1 danc staff 3 23 Oct 17:34 1linkl -> abc
lrwxr-xr-x danc staff 3 23 Oct 17:34 1link2 -> abc

S

[y
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Un program

= parcurge
de comanda

un director dat ca argument in linia

- afiseaza
— pentru legaturi simbolice: numele si calea indicata
— pentru alte fisiere: numele
- daca fisierul e executabil, afiseaza * la sfarsitul
numelui acestuia
— indenteaza afisarea in functie de adancimea in
arbore

180



#include <stdlib.h>
#include <stdio.h>
#include <sys/types.h>
#include <string.h>
#include <errno.h>
#include <dirent.h>
#include <unistd.h>
#include <sys/stat.h>
#include <limits.h>

void parcurge (char *nume dir, int nivel)

{

DIR *dir;

struct dirent *in;
char *nume;

struct stat info;

char cale[PATH MAX], cale_link[PATH MAX + 1], spatii[PATH MAX];

int n;

memset (spatii, ' ', 2*nivel);
spatii[2*nivel]="\0";

if (! (dir = opendir (nume_dir)))

{

printf("%$s: ", nume_dir); f£flush(stdout);
perror ("opendir") ;
exit(1l);
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{
printf("$s %s", spatii, cale);
if (info.st_mode & S_IXUSR || info.st_mode & S_IXGRP ||

info.st _mode & S_IXOTH)

}

}

printf£("*");
printf ("\n") ;
}

closedir(dir) ;

int main(int argc, char *argv[])

{

if(argc !'= 2)

{

}

printf ("Mod de utilizare: %s director\n", argv[0]);
exit(1l);

parcurge (argv[1l], 0);

return 0;
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printf ("%$sDIR $s:\n", spatii, nume dir);

while((in = readdir(dir))>0)
{
nume = in->d_ name;
if (strcmp (nume, ".") == || strcmp(nume, "..")==0)

continue; de ce nu e bunid

aceasta varianta ?
o o an s a) .
r r =77

r —
snprintf (cale, sizeof(cale), "%$s/%s", nume_dir, nume);

if (1lstat(cale, &info)<0)

{
printf("$s: ", cale); fflush(stdout);
perror ("eroare la lstat");
exit(1);

}

if (S_ISDIR(info.st mode))
parcurge (cale, nivel + 1);
else
if (S_ISLNK(info.st_mode))
{
n = readlink(cale, cale_link, sizeof(cale_link));
cale link[n]='\0";
printf("%s %s -> %s\n", spatii, cale, cale link);

}

else 182
$ ./rd /etc
DIR /etc:

/etc/AFP.conf
/etc/afpovertcp.cfg
/etc/aliases -> postfix/aliases
/etc/aliases.db

DIR /etc/apache2:

DIR /etc/apache2/extra:
/etc/apache2/extra/httpd-autoindex.conf
/etc/apache2/extra/httpd-dav.conf
/etc/apache2/extra/httpd-default.conf
/etc/apache2/extra/httpd-info.conf
/etc/apache2/extra/httpd-languages.conf
/etc/apache2/extra/httpd-manual.conf
/etc/apache2/extra/httpd-mpm.conf
/etc/apache2/extra/httpd-multilang-errordoc.conf
/etc/apache2/extra/httpd-ssl.conf
/etc/apache2/extra/httpd-userdir.conf
/etc/apache2/extra/httpd-vhosts.conf

/etc/apache2/httpd.conf

/etc/apache2/httpd.conf~previous

/etc/apache2/magic
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aflarea dimensiunii fisierului

evidentierea fisierelor spre care exista legaturi fixe

aflarea drepturilor utilizatorului proprietar

aflarea utilizatorului proprietar

modificarea drepturilor pentru un fisier

stergerea fisierului

aflarea informatiilor despre un fisier indicat de link 4. Procese

il

Cum aflam...
- ce fisiere header sa includem (#include) ?
- ce returneaza functiile sistem ?
- care sunt macro-urile pentru determinarea tipului

unui fisier ?
185 186
Multitasking
= abilitatea de a efectua mai multe activitati in acelasi
timp

Concepte de baza
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Multitasking
= abilitatea de a efectua mai multe activitati in acelasi
timp

capacitatea unui sistem de operare de a rula simultan mai
multe programe sau parti de programe executabile pe
platforma deservita

189

capacitatea unui sistem de operare de a rula simultan mai
multe programe sau parti de programe executabile pe
platforma deservita
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capacitatea unui sistem de operare de a rula simultan mai
multe programe sau parti de programe executabile pe
platforma deservita
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programe parti de programe

193

Procese

Proces = conceptul de baza utilizat de sistemul de
operare pentru a modela entitatile software care
ruleaza in paralel

Proces = un program sau o parte a unui program
aflat in executie sub controlul sistemului de operare

195

Procese

Procese

3214 795

24

TR

mmmn

— /

2329

Procesele sunt identificate prin numere (process identifier - PID)

La un acelasi moment dat, nu exista doua procese cu acelasi
identificator, dar identificatorii pot fi refolositi dupa ce procesele

s-au terminat
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Un singur procesor ?

mai multe procese
Procese P N procesoare ?

R
—
—

— /

A |

mn

T |

La un moment dat, intr-un sistem de operare pot sa
ruleze simultan mai multe procese

* procese sistem

* procese utilizator
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98

Un singur procesor ? C

Un singur procesor ? C
N procesoare ?

d
N procesoare ? um =

mai multe procese um ?! mai multe procese

nmn
mn

i

i

Planificarea la executie a proceselor (Process Scheduling)
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Planificarea la executie a proceselor (Process Scheduling)
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Planificarea la executie a proceselor (Process Scheduling)
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Planificarea la executie a proceselor (Process Scheduling)
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Planificarea la executie a proceselor (Process Scheduling)
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Planificarea la executie a proceselor (Process Scheduling)
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Planificarea la executie a proceselor (Process Scheduling)

|
e

ST

tim’p

207

Planificarea la executie a proceselor (Process Scheduling)
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Planificarea la executie a proceselor (Process Scheduling)
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— algoritmi de planificare la executie
- implementati in nucleul sistemului de operare, care are, astfel,
rol de dispecer de procese
- pot urma diverse strategii: "round-robin", bazate pe prioritati etc.
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Starile unui proces

De-a lungul ,existentei” sale, un proces poate sa se afle
in una din urmatoarele stari principale:

Executia proceselor este coordonata de catre
sistemul de operare, care este responsabil de
gestionarea intregului ciclu de viata al proceselor

e Pregatit de executie (Ready, Runnable)
— procesul poate fi rulat, dar nu i-a venit inca randul

« in executie (Running)
— procesul ruleaza

e Blocat (Blocked / Waiting)
— procesul e blocat in asteptarea unor resurse sau evenimente
(exemplu: date de la intrare, dintr-un fisier etc.)
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release

time-out

time-out

Running Running

dispatch dispatch

need to wait for

need to wait for resource is available /
resource / event

resource / event event occurs

resource is available /
event occurs

Blocked

Blocked

Dupa: W. Stallings, Operating Systems: Internals and Design Principles, 7% edition, Prentice Hall, 2011 Dupa: W. Stallings, Operating Systems: Internals and Design Principles, 7% edition, Prentice Hall, 2011
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Starile unui proces (alta perspectiva)

- extras din manualul comenzii ps din Linux -

release

PROCESS STATE CODES

Here are the different values that the s, stat and state
output specifiers(header "STAT" or "S") will display to
describe the state of a process.

D Uninterruptible sleep (usually IO)

time-out

Running

dispatch

resoyrce is available /

need to wait for R Running or runnable (on run queue)
resumed resource / event S Interruptible sleep (waiting for an event to complete)
T Stopped, either by a job control signal or because it
Blocked is being traced.
W paging (not valid since the 2.6.xx kernel)
swapped X dead (should never be seen)
to disk Z Defunct ("zombie") process, terminated but not reaped

by its parent.

Dupa: W. Stallings, Operating Systems: Internals and Design Principles, 7 edition, Prentice Hall, 2011
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Comanda ps (Process Status)
—afiseaza lista proceselor din sistem si informatii despre ele

$ ps aux

USER PID %CPU $MEM vsz RSS TTY STAT START TIME COMMAND

root 1 0.0 0.1 39348 4460 ? Ss Nov06 0:02 /sbin/init

root 2 0.0 0.0 [ 02 s Nov06 0:00 [kthreadd]

root 3 0.0 0.0 [ 02 s Nov06 0:00 [ksoftirqd/0]

root 6 0.0 0.0 0 02 S Nov06 0:00 [migration/0]

root 7 0.0 0.0 0 02 SN  Nov06 0:00 [rcucO]

root 45 0.0 0.0 0 0 S Nov06 0:00 [scsi_eh_4]

root 1433 0.0 0.0 21052 612 2 Ss Nov06 0:00 /sbin/rpcbind

root 1435 0.0 0.0 62216 2192 ? Ss Nov06 0:02 /usr/sbin/nmbd -D -s /etc/samba/smb.conf

danc 2185 0.0 0.0 23256 704 2 Ss  Nov06 0:00 /usr/bin/gpg-agent --sh --daemon --write-env-file /home/d
danc 2186 0.0 0.0 18568 528 ? Ss  Nov06 0:00 /usr/bin/ssh-agent /etc/X11l/xinit/xinitrc

danc 2198 0.0 0.0 20092 876 2 s Nov06 0:00 dbus-launch --sh-syntax --exit-with-session =
dame 215 0.0 0.0 22944 1820 - S5 Nov0S  0:00 /bin/dbus-daemon --fork —print-pid 5 -_print-address 7 - Structuri de date pentru procese
root 2318 0.0 0.1 164652 4440 ? s1 Nov06 0:00 /usr/lib/upower/upowerd

danc 2353 0.0 0.2 134304 7048 ? S  Nov06 0:00 /usr/lib/xfced/panel/wrapper /usr/lib64/xfced/panel/plugi
danc 2361 0.1 0.3 112224 8904 ? S Nov06 0:07 /usr/lib/xfced/panel-plugins/xfced-orageclock-plugin 1 2
danc 2363 0.0 0.1 146904 3012 ? S1 Nov06 0:00 /usr/lib/gvfs/gvfs-afc-volume-monitor

danc 2367 0.0 0.0 58124 2624 ? s Nov06  0:00 /usr/lib/gvfs/gvEs-gphoto2-volume-monitor

danc 2380 0.0 0.1 48512 4092 ? s Nov06 0:00 /usr/lib/GConf/2/gconfd-2

danc 2387 0.0 0.1 58796 3880 ? s Nov06 0:00 /usr/lib/gvfs/gvEsd-trash --spawner :1.10 /org/gtk/gvfs/e
danc 2392 0.0 0.0 42512 2520 2 S Nov06 0:00 /usr/lib/gvfs/gvEsd-burn --spawner :1.10 /org/gtk/gvis/ex
danc 2396 0.5 1.3 524352 37188 ? S1  Nov06 0:35 /usr/bin/python -00 /usr/bin/gmixer -d

root 3092 0.0 0.1 90004 3800 2 Ss Nov06 0:00 sshd: danc [priv]

danc 3100 0.0 0.0 90004 2092 ? s Nov06 0:00 sshd: danc@pts/0

danc 3101 0.0 0.1 20772 3508 pts/0 Ss Nov06 0:00 -bash

root 3186 0.0 0.0 [ 02 s Nov06 0:00 [flush-8:16]

danc 5611 1.2 0.0 35708 1936 ? SN 00:01 0:06 grav -root

danc 6242 0.0 0.0 13252 1148 pts/0 R+ 00:09 0:00 ps aux

acesta e doar un extras din lista afisatad de ps
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Structuri de date (exemple)

Lista proceselor pregatite de executie

. . din aceasta lista se selecteaza,
Pentru a gestlona procese, sistemul de operare pe rand, procesele care ruleaza

mentine structuri de date dedicate. efectiv (li se da timp procesor)

Operatia de ,trecere” de la un proces la altul (context Lista proceselor blocate emeti It sut mforate
switching, process switching) presupune costuri informatii despre procesele
semnificative in timp/resurse blocate. Exista mai multe astfel de

liste, pentru diversele resurse sau
evenimente cauza a blocarii

Cand un proces se deblocheaza,
e trecut Tnapoi in lista proceselor
pregatite de executie

219 220



[l ENelele=5| PID, PID proces parinte

gfa
<
Q)

>
>

Fiecarui proces i se aloca zone de memorie si structuri de
control/gestiune separate A

Identificare user - real UID (proprietarul fisierului),
- effective UID (procesul poate
rula temporar cu privilegiile unui
alt user decét proprietarul)

Tabela de fisiere
Date deschise

Sl Ne el bliY| Pregatit de executie, blocat etc.

La schimbarea starii unui proces, informatiile despre acesta
sunt retinute; zonele de memorie pot fi salvate/restaurate

Prioritate, director curent,
terminalul de control, semnale

S Alte informatii . G c w7

. o Cod ——— primite, locatia curenta (in

de pe disc, daca e cazul \A008 memorie sau pe disc) etc.
S Registri procesor

PC SP

21 22

oliva

Date

O
> g
5
g
i
- B = <
3

Crearea proceselor

oStlva

ollva

<€

Date

>

C
e
2
> ¥ g
5 3 g
= 5
3 H
g 3]8sg
3 3 1%z
3 - L
3 E
»
3
=
q

[0

223 224



Crearea proceselor Functia sistem fork()

Orice proces poate sa creeze un nou proces —creeaza un proces fiu
— procesul creat se numeste proces fiu (child process)
— procesul creator se numeste proces parinte (parent process)

= Este singura modalitate de a genera noi procese #include <unistd.h>
— astfel, fiecare proces din sistem va avea un proces parinte
— se creeaza, astfel, un arbore de procese care descrie relatia parinte-fiu

pid_t fork(void) ;
La initializarea sistemului se creeaza automat un

proces initial, numit procesul init
— initare PID =1
— este baza intregului ,arbore genealogic” de procese
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it

proces parinte
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proces parinte proces parinte proces fiu
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proces parinte proces fiu proces parinte proces fiu

Procesul fiu este o copie (aproape) fideld, inclusiv Dupa creare, ambele procese isi vor continua executia,
la nivelul datelor, a procesului périnte in paralel, de la instructiunea imediat urmatoare apelului fork()
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Dupa creare, ambele procese isi vor continua executia,
in paralel, de la instructiunea imediat urmatoare apelului fork()

233

Dupa crearea procesului

Exista doua procese identice dar independente
— au zone separate de date, stiva, registri etc.

Procesul fiu mosteneste din parinte

— toate datele (variabile globale), cu valorile existente in parinte imediat inainte de
fork()

— pozitia curenta in program, stiva de apeluri, variabile locale

— tabela de fisiere deschise: toate fisierele deschise de parinte pana imediat
inainte de fork() vor fi accesibile si utilizabile de procesul fiu
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Dupa crearea procesului
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Dupa crearea procesului

Exista doua procese identice dar independente
— au zone separate de date, stiva, registri etc.

Procesul fiu mosteneste din parinte

— toate datele (variabile globale), cu valorile existente in parinte imediat inainte de
fork()

— pozitia curenta in program, stiva de apeluri, variabile locale

— tabela de fisiere deschise: toate fisierele deschise de péarinte pana imediat
inainte de fork() vor fi accesibile si utilizabile de procesul fiu

Ce difera ?
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Dupa crearea procesului Ce difera ?

Functia fork() returneaza valori diferite in fiu fata de parinte:
— in fiu returneaza 0
— in parinte returneaza PID-ul procesului fiu nou creat

Dacé a aparut o eroare, fork() returneaza -1 si nu mai creeaza un nou proces
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Astfel, un program poate face:

iék ( pid=fork() ) < 0)
{
perror ("Eroare") ;
exit (1),
}
if (pid==0)
{

/* codul fiului */

}

/* codul parintelui */

= codul parintelui si fiului se vor comporta diferit
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fork () ;
printf("a");
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proces fiu

|
Ce efect are urmatoarea secventa de cod ?




Familia de functii exec...()

Ce efect are urmatoarea secventa de cod ? — folosite pentru a putea avea procese complet
diferite in sistem

— apelate de obicei imediat dupa fork(), in procesul fiu
int i; . . . .
for (i=0; i<=10; i++) - mcarca_de pe disc codul unui program executabll_ Si
fork () ; !I suprascrie pe procesul curc_ant, $tergand. complet si
initializand zonele de memorie ale acestuia
241 242
Familia de functii exec...() Familia de functii exec...()

Observatii

— programul incércat va rula de la prima sa instructiune (adica incepand cu
functia main() )
— majoritatea atributelor procesului sunt pastrate

- identificatorul de proces (PID)

- relatia parinte-fiu (Parent PID - PPID),

#include <unistd.h>

extern char **environ;

" ‘ o b4 . int execl (const char *path, const char *arg, ...);
- semnalele in curs, timpul ramas pana la alarma int execlp(const char *file, const char *arg, ...);
- fisierele deschise si redirectérile existente (cu exceptia cazurilor in care int execle (const char *path, const char *arg,
la deschidere se specifica flag-ul FD_CLOEXEC) ..., char * const envpl[]);
- real UID, terminalul de control, directorul curent, directorul radacina, int execv(const char *path, char *const argvl[]):;
prioritatea etc. int execvp(const char *file, char *const argvl[]):;
— daca se executé cu succes, functia exec nu se intoarce (nu are cum, a int execvpe (const char *file, char *const argv[],
fost suprascrisa) char *const envp[]);

— in caz de eroare functia se intoarce (cu valoarea -1)
— funcitiile fork() si exec...() combinate ofera flexibilitate in crearea de
procese

dintre toate, doar execve() e apel sistem, restul sunt functii de biblioteca
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1 v]le

argumentele programului argumentele programului

sunt date ca lista terminata sunt date ca vector
cu NULL terminat cu NULL

programul e cautat
(si) in caile specificate

de $PATH

environment-ul (variabile de mediu)
programului va fi cel dat ca argument
apelului exec
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Exemplu

int main(int argc, char *argv[])
{
pid_t pid;

if ((pid=fork())<0)
{

printf ("Eroare la fork\n");
exit(1l);
}
if (pid==0) /* procesul fiu */
{
execlp("1ls","1ls","-1",NULL); /* procesul va rula
comanda 1ls */
printf ("Eroare la exec\n");
/* Daca execlp s-a intors, inseamna ca programul
nu a putut fi lansat in executie */
}
else /* procesul parinte */
{
printf ("Proces parinte\n");
exit(0);
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Exemplu: afisarea variabilelor de mediu

#include <stdio.h>
extern char **environ;

int main(int argc, char *argv[])
{
char **p;
p = environ;
while (*p)
{
printf ("$s\n", *p);
p++;
}
printf ("\n\n----———————————- \n\n") ;

/**
* acelasi cod se poate scrie, echivalent, astfel:
*/
for (p=environ; *p; p++)
printf ("%$s\n", *p);
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Preluarea valorii de return a proceselor

. Valoare
returnata

e \Valoare returnata
— orice pregram PIOCES returneaza catre sistem, la terminare, o valoare intreaga

— C:exit(valoare) ; sau return valoare; in main()

¢ Conventie:
— 0: procesul s-a terminat corect
— #0: procesul s-a terminat cu eroare (iar valoarea e codul erorii)
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e Valoarea returnata trebuie preluata de procesul parinte

— astfel se verifica modul in care procesul fiu a rulat

— procesele nepreluate (inca) de parinte raman in sistem chiar dupa terminare, sub
forma de "procese zombie"

— procesele pentru care parintele se termina fara sa fie preluate sunt preluate de
procesul init

Preluarea valorii returnate
— orice proces poate apela functiile wait() si waitpid() pentru a prelua valorile returnate
de procesele fiu
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Functia de biblioteca exit()

#include <stdlib.h>
void exit(int status);

— termina procesul curent si returneaza valoarea data ca argument

— inainte de terminare sunt inchise toate fisierele deschise in proces, inclusiv
stream-urile specifice bibliotecii stdio (FILE *)

— la terminare apeleaza functiile care au fost instalate prin apeluri anterioare la
atexit() sau on_exit()

Functia sistem _exit()
#include <unistd.h>

void _exit(int status);

— termin& procesul curent si returneaza valoarea data ca argument

— inchide toti descriptorii de fisier deschisi in proces, dar nu inchide stream-
urile specifice bibliotecii stdio (FILE *)

— la terminare nu apeleaza functii gen atexit() sau on_exit()

251

#include <sys/types.h>
#include <sys/wait.h>

pid_t wait(int *status);

pid_t waitpid(pid_t pid, int *status, int options);

e wait()
— se blocheaza pana cand unul (oricare) din procesele fiu se termina
— completeaza in status starea de terminare a procesului fiu terminat, inclusiv
valoarea returnata de acesta

— pentru utilizarea informatiilor din status se pot folosi macro-uri specifice:
WIFEXITED (status)

returneaza true daca fiul s-a terminat normal, adica
apeladnd exit() sau prin returnarea unei valori in main()

WEXITSTATUS (status)

returneaza starea returnata de procesul fiu terminat

e waitpid()
— analog cu wait() dar asteapta dupa un proces fiu anume, specificat ca
argument

#include
#include
#include
#include
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<stdio.h>
<unistd.h>
<stdlib.h>
<sys/wait.h>

void process(char chr, int n){

int i;

for (i=0

; i<=n-1; i++)

printf("%c", chr);

}

int main () {
pid _t pid; int status;

if ((pid=fork())<0) {
printf ("Error creating child process\n"); exit(1l);

}

if (pid==0) /* procesul fiu */ {
process('c', 2000);
exit(0);

}

/* procesul parinte*/
process('p', 3000);
wait (&status) ;
if (WIFEXITED (status))
printf ("\nChild ended with code %d\n", WEXITSTATUS (status));

else

printf ("\nChild ended abnormally\n") ;
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intrebare

Program care lanseaza doua comenzi:

a) in paralel
b) secvential
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#include <stdio.h>
#include <unistd.h>
#include <stdlib.h>
#include <sys/wait.h>

int main(int argc, char *argv([])

pid_t pidl, pid2, wpid;
char xargl[]={ "echo",
char xarg2[l={ "ls", "
int i, status;

L Mbr, e, NULL 3
, ", NULL 3;

F( (pidl=fork())<0)

printf("Eroare la fork\n");
exit(1);

¥
if(pid1==0) /* procesul fiu 1 */
{

execvp("echo", argl);
printf("Eroare la exec\n");

¥ Important !

/* procesul parinte x,
if((pid2=fork())<0)

printf("Eroare la fork\n");
exit(1); .
¥ duplicare de cod ?!
if(pid2==0) /* procesul fiu 2 %/
{

execvp("ls", arg2);
printf("Eroare la exec\n");

Important !

/* din nou procesul parinte x*
for (i=1; i<=2; i++)
{
wpid = wait(&status);
if (WIFEXITED(status))
printf("\nChild %d ended with code %d\n", wpid, WEXITSTATUS(status));
else
printf("\nChild %d ended abnormally\n", wpid);
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#include <stdio.h>
#include <unistd.h>
#include <stdlib.h>
#include <sys/wait.h>

int main(int argc, char *argv[])
{

pid_t pidl, pid2, wpid;
char xargl[]={ "echo",
char xarg2[]={ "ls", "
int i, status;

np, oMet, NULL };
U .

if ((pidl=fork())<0)
{

printf("Eroare la fork\n");
exit(1);

}
if(pidl==0) /% procesul fiu 1 */
{

execvp("echo", argl);
printf("Eroare la exec\n");

/* procesul parinte
if((pid2=fork())<0)
{

printf("Eroare la fork\n");
exit(1);

}
if(pid2==0) /* procesul fiu 2 %/
{

execvp("ls", arg2);
printf("Eroare la exec\n");

Important !

/% din nou procesul parinte *
for (i=1; i<=2; i++)

wpid = wait(&status);
if (WIFEXITED(status))
printf("\nChild %d ended with code %d\n", wpid, WEXITSTATUS(status));

else
printf("\nChild %d ended abnormally\n", wpid);
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#include <stdio.h>
#include <unistd.h>
#include <stdlib.h>
#include <sys/wait.h>

int main(int argc, char *argv[])
pid_t pid[2], wpid;
char xargl[]={ "echo", "a", "b", "c", NULL };

char xarg2[1={ "1s", "- , NULL 3;
int i, status;

char xx param[2];

param[0]
param[1]

argl;
arg2;

for(i=0; i<2; i++)
if((pid[i]=fork())<0)

printf("Eroare la fork\n");
exit(1);

¥
if(pid[il==0) /* procesul fiu i %/
{

execvp(param[i] [0], param[i]);
printf("Eroare la exec\n");

Important !

¥
/* procesul parinte */
printf("Processes started:\n");
for(i=0; i<2; i++)

printf("sd ", pid[il);
printf("\n");
for (i=1; i<=2; i++)

{

wpid = wait(&status);
if (WIFEXITED(status))

printf("\nChild %d ended with code %d\n", wpid, WEXITSTATUS(status));
else

printf("\nChild %d ended abnormally\n", wpid);
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tema...

257

5. Semnale
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Aflarea ID-urilor procesului curent si al procesului parinte

#include <sys/types.h>
#include <unistd.h>

pid_t getpid(void);
pid_t getppid(void);

Lansarea unei comenzi
#include <stdlib.h>

int system(const char *command) ;

- foloseste fork si exec pentru a lansa comanda intr-un proces
separat care executa /bin/sh -c command
- asteapta terminarea comenzii si returneaza starea acesteia
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Concepte de baza
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Semnal

= 0 intrerupere de nivel software, utilizata pentru a
modela aparitia de evenimente asincrone

— semnalele sunt trimise catre procese

— sursele de semnal sunt procese sau sistemul de
operare (si pot avea si cauze hardware)
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Un proces poate specifica ce doreste sa faca la primirea
unui semnal:

* sa ignore semnalul
— exista semnale care nu pot fi ignorate: SIGKILL, SIGSTOP
— ignorarea semnalelor cu cauze hardware pot duce la comportamente nedefinite

* sa trateze semnalul

— programul trebuie sa defineasca pentru acel proces o functie de tratare a
semnalului (signal handler)

— nucleului sistemului de operare trebuie sa i se specifice care e functia de tratare,
prin apeluri de genul signal() sau sigaction()

— la aparitia semnalului, nucleul va intrerupe procesul, va apela functia instalata ca
handler, iar dup@ executia ei, procesul va continua din punctul in care a ramas

— aparitia unui semnal poate determina deblocarea unor apeluri sistem cu blocare
(exemplu: read). in acest caz, apelul respectiv va returna cod de eroare (-1), iar
variabila errno va fi setata pe EINTR

* sa accepte comportamentul implicit pentru acel semnal
— pentru majoritatea semnalelor, acesta este terminarea procesului
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Semnalele au identificatori si nume derivate din evenimentul
pe care il modeleaza. Exemple (man 7 signal, Linux):

Signal Value Action Comment

SIGHUP 1 Term Hangup detected on controlling terminal
or death of controlling process

SIGINT 2 Term Interrupt from keyboard (CTRL C)

SIGQUIT 3 Core Quit from keyboard (CTRL \)

SIGILL 4 Core Illegal Instruction

SIGABRT 6 Core Abort signal from abort(3)

SIGFPE 8 Core Floating point exception

SIGKILL 9 Term Kill signal

SIGSEGV 11 Core Invalid memory reference

SIGPIPE 13 Term Broken pipe: write to pipe with no
readers

SIGALRM 14 Term Timer signal from alarm(2)

SIGTERM 15 Term Termination signal

SIGUSR1 30,10,16 Term User-defined signal 1

SIGUSR2 31,12,17 Term User-defined signal 2

SIGCHLD 20,17,18 Ign Child stopped or terminated

SIGCONT 19,18,25 Cont Continue if stopped

SIGSTOP 17,19,23 Stop Stop process

SIGTSTP 18,20,24 Stop Stop typed at tty

SIGTTIN 21,21,26 Stop tty input for background process

SIGTTOU 22,22,27 Stop tty output for background process

Comenzile kill, killall

kill -SIGNAL PID
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—Trimite un semnal catre un proces

killall -SIGNAL command
—Trimite un semnal catre toate procesele care ruleaza comanda data

— Daca nu este specificat un semnal, este trimis semnalul SIGTERM

Exemple:

kill -SIGUSR1 2346
killall -9 java
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Functia sistem signal()

#include <signal.h>

void (*signal (int sig, wvoid (*func) (int))) (int);
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Dupa instalarea functiei de tratare a semnalului, orice aparitie a
acelui semnal catre procesul care a instalat-o ca handler va duce
la apelarea asincrona a functiei.

Functia handler primeste ca argument numarul semnalului care a
aparut. O aceeasi functie poate fi instalata pentru a trata mai
multe semnale, astfel ca acest parametru e util pentru a defini
comportamente diferite pentru diferite semnale.
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Functia signal()

pointer la functie care primeste
parametru de tip int

#include <signal.h>

void (*signal (int sig, void (*fdéi)(int)))(int);

valoarea returnata:
pointer la functie care primeste
parametru de tip int

— specifica, pentru procesul curent, modul de reactie la aparitia unui semnal sau
instaleaza in sistem o functie de tratare a semnalului
— parametrul sig este numarul semnalului pentru care se specificd modul de reactie
— parametrul func
- este pointer la functia de tratare a semnalului;
- poate avea si valorile:
SIG_IGN : semnalul va fi ignorat
SIG_DFL : se seteaza comportamentul implicit pentru acel semnal
— functia returneaza vechea valoare a handler-ului pentru acel semnal (poate fi si
una din valorile SIG_IGN, SIG_DFL) sau SIG_ERR in caz de eroare.
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Exemplu

Un program format din doua procese, parinte si fiu. Parintele
(procesul a) numara continuu incepand de la zero, pana in
momentul in care este intrerupt de cétre utilizator. intreruperea
se face generand catre proces semnalul SIGINT, in mod explicit
(folosind comanda kill) sau implicit (apaséand Ctrl-C in consola in
care programul ruleaza lansat in foreground). Pentru vizualizarea
optima a rezultatelor, la fiecare pas procesul apeleaza functia
usleep() generand astfel o intarziere de céte 1000 microsecunde.
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#include <stdio.h>
#include <unistd.h>
#include <sys/types.h>
#include <signal.h>
#include <sys/wait.h>

pid_t child pid = 0;
int n = 0;

void process_a_ends (int sig)

{

int status;

if (kill(child pid, SIGUSR2) < 0)

{
printf ("Error sending SIGUSR2 to child\n");

exit(2);
}

/* waiting for the child to end */

wait (&status);
printf ("Child ended with code %d\n", WEXITSTATUS (status));

printf ("Process a ends.\n");
exit(0);
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void process_b_ends (int sig)

{
printf ("Process b ends.\n");
exit(0);

}

void process_b()

{
/* Ignoring SIGINT. Process b will end only when receives SIGUSR2 */
if (signal (SIGINT, SIG_IGN) == SIG_ERR) {
printf ("Error ignoring SIGINT in process b\n");
exit(3);
}
/* Setting the signal handlers */
if (signal (SIGUSR1l, process_b writes) == SIG_ERR) {
printf ("Error setting handler for SIGUSR1\n");
exit(4);
}
if (signal (SIGUSR2, process_b ends) == SIG_ERR) {
printf ("Error setting handler for SIGUSR2\n") ;
exit(5);
}

/* Infinite loop; process b only responds to signals */
while (1)

’
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void process_a()

{

int i;

if (signal (SIGINT, process_a_ends) == SIG_ERR)
{
printf ("Error setting handler for SIGTERM\n") ;
exit(1l);
}
for (i = 0;;i++)
{
usleep (1000) ;
if (i%10 == 0)
if (kill(child _pid, SIGUSR1) < 0)
{
printf ("Error sending SIGUSR1l to child\n");
exit(2);
}
}
}

void process_b writes(int sig)
{
printf ("Process b received SIGUSR1l: %d\n", ++n);

}
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int main()
{

/* First, ignore the user signals, to prevent interrupting the
child process before setting the appropriate handlers */

signal (SIGUSR1, SIG_IGN) ;

signal (SIGUSR2, SIG_IGN);

/* Creating the child process.A global variable is used to store
the child process ID in order to be able to use it from the signal
handlers */

if ((child pid = fork()) < 0){

printf ("Error creating child process\n");
exit(1l);
}
if (child_pid == 0){ /* child process */
process_b();
exit(0);
}
else /* parent process */
{
process_a();
}
/* this is still the parent code */
return 0;
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Functia sistem sigaction()
— recomandata a fi folosita in locul functiei signal()

#include <signal.h>

int sigaction(int signum, const struct sigaction *act,
struct sigaction *oldact);

functia de tratare

functia de tratare, daca se
doreste varianta cu 3 parametri
(SA_SIGINFO setat in sa_flags)

struct sigaction {

void (*sa_handler) (¥nt) ;
void (*sa_sigaction) (int, siginfo_t *, void *);
?’Eset—t sa—';‘i‘Sk" i semnalele care trebuie blocate in
1 sa_t-ags . . |timpul executiei handlerului (masca de
void (*sa restorer) (void)|, .. ’ . .

}; /— biti, se folosesc functiile sigsetops)
neutilizat (vechi) optiuni diverse pentru apelul sigaction() (de

exemplu pentru a controla modul de comportare
la aparitia semnalului)
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Functia sistem sigprocmask()

#include <signal.h>

int sigprocmask (int how, const sigset_t *set, sigset_t *oldset);

— citeste sau schimba masca de biti care specifica

semnalele blocate ale firului de executie apelant
how:
SIG_BLOCK - setul de semnale specificat in argumentul set e
addugat la setul curent de semnale blocate
SIG_UNBLOCK - setul de semnale specificat in argumentul set e
sters din setul curent de semnale blocate
SIG_SETMASK - setul curent de semnale blocate e inlocuit
cu setul din argumentul set

set: setul de semnale folosit de apel conform optiunii how

oldset: daca nu e NULL, aici va fi memorat vechiul set de
semnale blocate
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- campul sa_flags (exemple de optiuni):

SA_NOCLDSTOP - dacd signum e SIGCHLD, procesul nu va primi un
semnal SIGCHLD atunci cand procesul fiu este suspendat (de
exemplu cu SIGSTOP), ci numai cand acesta isi termind executia;

SA_NOMASK sau SA NODEFER - semnalul in discutie nu va fi inclus
in mod automat in sa mask (comportamentul implicit este acela
de a impiedica aparitia unui semnal in timpul executiei rutinei
de tratare a semnalului respectiv) ;

SA SIGINFO - se specifica atunci cand se doreste utilizarea lui
sa_siginfo in loc de sa_handler.
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Alte functii

#include <sys/types.h>
#include <signal.h>

int kill(pid_t pid, int sig);

—Trimite semnalul sig catre procesul pid

#include <signal.h>

int raise(int sig);

—Trimite semnalul sig catre procesul curent

#include <unistd.h>

unsigned int alarm(unsigned int seconds) ;

— Instaleaza o alarma; dupa ce trec seconds secunde, un semnal
SIGALRM va fi generat catre procesul curent
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6. Pipes

277

Pipe

— 0 primitiva de comunicare intre procese UNIX

— se constituie intr-o “conducta” de date prin care
doua procese isi pot trimite date
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Crearea si utilizarea pipe-urilor
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Pipe

Proces A Proces B

280



Pipe Apelul sistem pipe()

#include <unistd.h>

int pipe (int pipefd[2]);
Proces A Proces B pip pPip
capat de citire capat de scriere

LB B B B B P
fd[0] — fd[1] — Creeaza un pipe
— completeaza tabloul dat ca argument cu capetele pipe-ului:
- pipefd[0]: capatul de citire

- Capetele de citire si scriere sunt modelate ca descriptori de fisier - pipefd[1]: capatul de scriere
- Pine-ul este unidirectional — din momentul crearii, procesul curent va putea scrie i citi din
P ; pipe, folosind apelurile sistem read() si write()
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— din momentul crearii, procesul curent va putea scrie si citi din — din momentul crearii, procesul curent va putea scrie si citi din
pipe, folosind apelurile sistem read() si write() pipe, folosind apelurile sistem read() si write()

— Capetele pipe-ului sunt tratate ca descriptori de fisier
— Descriptorii de fisier sunt mosteniti de procesul fiu dupa
fork()

[ | Si pipe-ul este o structura de date care este mostenita de un
proces de la parinte, in momentul credrii procesului
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Cum se foloseste pipe()

— pipe-ul e creat de un proces

— procesul initial apeleaza fork(): fiul va mosteni pipe-ul,

deci va avea acces complet la capetele lui (pentru scriere si citire)
— cele doua procese (parinte, fiu) isi stabilesc directia de utilizare
a pipe-ului: un proces va scrie, celalalt doar va citi

— stabilirea directiei de utilizare: fiecare proces inchide capatul
pe care nu il foloseste

Proces
parinte capat de citire capit de scriere
| B B B Bd OB B B B
fd[o] — fd[1]
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Observatii

— Daca un proces citeste dintr-un pipe pentru care capatul
de scriere e inchis, operatia read() va returna 0

— Daca un proces scrie intr-un pipe al carui capat de citire
este inchis, operatia write() va esua, astfel:

- procesul respectiv va primi semnalul SIGPIPE

- daca procesul nu trateaza, blocheaza sau ignora
semnalul SIGPIPE, procesul va fi terminat; in caz contrar,
valoarea returnata de write() va fi -1, iar errno va avea
valoarea EPIPE
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int p£fd[2];
int pid;

iékpipe(pfd)<0)

{

printf ("Eroare la crearea pipe-uluiln”); exit(l); }

iék(pid=fork())<0)

{

printf ("Eroare la fork\n”); exit(1l); }

if (pid==0) /* procesul fiu */

{

close (pfd[0]); /*inchide capatul de citire => va scrie in pipe*/
write (pfd[1] ,buff,len); /* operatie de scriere in pipe */

close (pfd[1]); /* la sfarsit inchide si capatul utilizat */
exit(0);

else /* procesul parinte */

{

close (pfd[1l]) ;/*inchide capatul de scriere => va citi din pipe*/
read (pfd[0] ,buff,len); /* operatie de citire din pipe */

close (pfd[0]); /* la sfarsit inchide si capatul utilizat */
exit(0);
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Observatii

— Pipe-urile pot fi mostenite de mai multe procese (tot
subarborele de procese al procesului care a creat pipe-ul)

— Un proces trebuie sa inchida intotdeauna capetele de pipe
pe care nu le foloseste. Daca nu foloseste deloc pipe-ul,
trebuie sa le inchida pe améandoua

— Recomandare importanta: procesul/procesele care scriu in
pipe si procesul/procesele care citesc trebuie sa isi stabileasca
in mod clar, la orice moment, cantitatea si semnificatia datelor
transmise

Exemplu: procesul A transmite n octeti; procesul B care citeste
trebuie sa citeasca (astepte) exact n octeti: nici mai mult, nici mai
putin
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Exemplu: procesul A transmite n octeti; procesul B care citeste
trebuie sa citeasca (astepte) exact n octeti: nici mai mult, nici mai
putin
Explicatie:
- daca procesul B citeste (asteaptd) mai multi octeti,functia read() s-ar
putea bloca in asteptarea unor date care nu vor mai veni niciodata (daca
A nu mai trimite) sau va citi date dintr-o “transmisie” ulterioara ca
apartinand celei curente

- dacd B citeste mai putini octeti, atunci datele citite la etapa curent& vor
fi incomplete, iar in pipe vor ramane date necitite care probabil vor fi citite
in viitor ca apartindnd, in mod eronat, etapei respective a comunicarii

- exista posibilitatea ca astfel de erori de protocol sa duca la blocarea
unuia sau mai multor procese (asteapta la nesfarsit date care nu vor mai
veni niciodata)

- sigur, sunt cazuri in care se poate ignora aceasta recomandare, dar
trebuie sa stiti exact ce faceti in acel caz
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Nu uitati !

— creati pipe-ul inainte de fork()

— inchideti toate capetele nefolosite, ale tuturor pipe-urilor
vizibile in procesul respectiv

— inchideti si capetele folosite, imediat dupa ce nu mai e
nevoie de ele (de ce ?)

— stabiliti un protocol precis de comunicare intre procesele
care scriu si citesc din pipe (céti octeti se scriu la un un
moment dat, exact atétia trebuie cititi la momentul respectiv
de catre procesul cititor)
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De ce trebuie inchise intotdeauna capetele de pipe nefolosite ?

Explicatie:

- Fie procesul A parinte pentru B, A a creat pipe-ul inainte de fork()
- A citeste din pipe, B scrie in pipe

- A ,uita” sa inchida capatul de scriere

- A citeste datele din pipe intr-un ciclu
while ( (n=read (pfd[0], buff, no_of bytes))>0) {
}

- La un moment dat, B isi termina transmisia de date

{

A se blocheaza la nesférsit in read(), deoarece read() nu va returna
zero (“sférsit de fisier”) catad vreme mai exista un proces care, teoretic,
ar putea transmite date in pipe (are capdtul de scriere deschis): acest
proces e chiar procesul A

290

Duplicarea si redirectarea descriptorilor de fisier

292



Duplicarea descriptorilor de fisier

#include <unistd.h>

int dup(int oldfd);

— duplica descriptorul oldfd, crednd un nou descriptor care va
pointa spre acelasi fisier; descriptorul nou e returnat de functie
— ambii descriptori vor partaja indicatorul pozitiei curente Tn
fisier, flag-urile de deschidere a fisierului etc.

— descriptorul nou alocat va fi intotdeauna cel mai mic
descriptor disponibil (nedeschis)
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Duplicarea descriptorilor de fisier cu dup2()

#include <unistd.h>

int dup2(int oldfd, int newfd);

— duplica descriptorul oldfd, crednd un nou descriptor care va
pointa spre acelasi fisier;

— descriptorul nou va avea valoarea data de argumentul newfd
— daca newfd era un descriptor alocat deja unui fisier deschis,
acesta va fi mai intai inchis, acordandu-i-se apoi descriptorului
noua semnificatie

— returneaza noul descriptor alocat (chiar newfd)
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Exemplu

fd=open ("Fisier.txt", O_WRONLY) ;
fdl=dup (£d) ;

write (fdl, ”Un text”, 8);

294

Redirectarea descriptorilor de fisier

— acordarea unei noi semnificatii unui descriptor existent,
pentru a pointa spre un alt fisier decét cel pe care il indica
initial

— e un caz particular de duplicare

— se face duplicand descriptorul ce indica noul fisier,
asigurandu-ne ca valoarea obtinuta din duplicare e chiar
cea a descriptorului care se doreste a fi redirectat

De exemplu, o duplicare care face ca descriptorului cu
numarul 1 sa ii corespunda un fisier de pe disc reprezinta

practic redirectarea iesirii standard

— functiile care scriu “la iesirea standard” (exemplu: printf) scriu de fapt
in descriptorul 1 (STDOUT_FILENO); redirectand acest descriptor,
efectul acestor functii se va vedea in fisierul spre care s-a redirectat
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Exemplu de redirectare a iesirii standard

fd=open ("Fisier.txt", O_WRONLY) ;
if ((newfd=dup2 (£d, 1) )<0)
{
printf ("Eroare la dup2\n");
exit (1) ;
}

printf ("ABCD") ;
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Exemplu

— conectarea prin pipe a doua procese, unul din
ele ruland (exec) un program citit de pe disc
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Din nou despre pipe...

— Capetele pipe-ului sunt tratate ca descriptori de fisier
= pot fi utilizate in duplicari sau redirectari

— de exemplu, pot fi redirectate
- iesirea standard: spre capatul de scriere al unui pipe
- intrarea standard: dinspre capatul de citire al unui pipe
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Exemplu

void main ()

{
int pfd[2];
int pid;
FILE *stream;

if (pipe (p£d)<0)
{
printf ("Eroare la crearea pipe-uluiln");
exit(1l);
}

if ((pid=fork())<0)
{
printf ("Eroare la fork\n");
exit(1l);
}
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if (pid==0) /* procesul fiu */

{

}

close (p£fd[0]); /* inchide capatul de citire; */
/* procesul va scrie in pipe */

dup2 (pfd[1],1); /* redirecteaza iesirea standard spre pipe*/

execlp("1ls","1ls","-1" ,NULL); /* procesul va rula comanda ls*/
printf ("Eroare la exec\n);

else /* procesul parinte */

{

close (pfd[1]); /* inchide capatul de scriere; */
/* procesul va citi din pipe */

stream=fdopen (p£d[0],"r") ;
/* deschide un stream (FILE *) pentru capatul de citire */

while(...)
{

fscanf (stream,”%s”,string) ;
/* citire din pipe, folosind stream-ul asociat */

}

close (pfd[0]); /* la sfarsit inchide si capatul utilizat */
exit(0);
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Observatie

— pipe-ul este primitiva de comunicare intre procese pe
care o foloseste interpretorul de comenzi atunci cand
inlantuie comenzi folosind operatorul ‘|’

Exercitiu: program care realizeaza (in mod simplificat)
efectul liniei de comanda:

progl | prog2
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#include <stdio.h>

Observatie: exemplul foloseste functia fdopen()

FILE *fdopen(int fd, const char *mode) ;

— asociaza un stream de tip FILE * (gestionat de functiile

de biblioteca stdio) unui fisier deschis spre care pointeaza

descriptorul (specific functiilor sistem) fd
— in final, fisierul respectiv va trebui inchis cu fclose(), nu
cu close() (pentru a se face corect toate de-alocarile de

resurse, de exemplu pentru a se goli buffer-ele gestionate
de biblioteca stdio). Functia fclose() va apela ea close() in

final.

— optiunile din mode trebuie sa fie compatibile cu modul
in care a fost deschis descriptorul fd

#include <stdio.h>
#include <unistd.h>
#include <sys/types.h>
#include <sys/wait.h>
#include <stdlib.h>

int pfd[2];

int main(int argc, char *argv[])
int pid_a, pid_b;

if(argc != 3)

printf("Utilizare: %s progl prog2\n",

argv[e]);
exit(1);
if (pipe(pfd)<0)
printf(“Eroare la crearea pipe-ului
\n");
exit(1);
if((pid_a=fork())<0)
{

printf(“Eroare la fork\n");
exit(1);

if(pid_a==0) /% a %/
close(pfd[0]);
dup2(pfd[1],1);
execlp(argv[1l], argv[1], NULL);

printf(“"Eroare la exec\n");
exit(1);
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/* parinte x/

if ((pid_b=fork())<0)
printf(“Eroare la fork\n");
exit(1);

}

if(pid_b==0) /* b x/
close(pfd[1]);
dup2(pfd[0],0);
execlp(argv[2], argv[2], NULL);
printf(“Eroare la exec\n");
exit(1);

}

/* b x/

close(pfd[0]);

close(pfd[1]);

/* Procesul parinte preia rezultatele x/

int status;

waitpid(pid_a, &status, 0);

waitpid(pid_b, &status, 0);

/*varianta simplificata de tratare a

valorii de returnx/
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if (WIFEXITED(status))

return WEXITSTATUS(status);
else

return 1;

return 0;



Named pipes
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Crearea pipe-urilor cu nume
mkfifo [-m mode] nume

in care mode: drepturile de acces la fisierul special creat

mkfifo --mode=0766 ~/tmp_ pipe

*

#include <sys/types.h>
#include <sys/stat.h>

int mkfifo(const char *pathname, mode_t mode) ;
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Named pipes

— sunt pipe-uri care pot fi create explicit din linie de comanda
sau programe, acordandu-li-se nume

— sunt vizibile in sistemul de fisiere ca fisiere speciale, asupra
carora se pot efectua operatii obisnuite de scriere si citire

— operatiile de scriere si citire se fac respectand principiul FIFO
— pipe-urile cu nume pot fi folosite explicit, de exemplu in script-
uri pentru a realiza comunicarea intre procese, comenzi, pentru
a inlocui fisiere temporare etc.

Observatie: pipe-urile discutate anterior (create cu functia pipe() ) se mai
numesc si pipe-uri anonime
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Exemplu

$ mkfifo pipel

$ we -1 < pipel > rezultat.txt &

[1] 768

$ 1s -1 > pipel

[1]+ Done

$ cat rezultat.txt
28

wc -1 < pipel > rezultat.txt
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7. Fire de executie
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Multitasking
= abilitatea de a efectua mai multe activitati in acelasi
timp

— Procese
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Multitasking
= abilitatea de a efectua mai multe activitati in acelasi
timp
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Multitasking
= abilitatea de a efectua mai multe activitati in acelasi
timp

— Procese

— Fire de executie
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Pot exista mai multe fire de executie in acelasi proces

Fir de executie (thread) — ruleaza in paralel si executa parti diferite din cod, sau chiar acelasi cod
— partajeaza memoria procesului, dar au stive separate<—Consecinte?
= 0 executie secventiala in cadrul unui proces La creare, un proces are un singur thread (firul principal)
Y Y
A A
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Observatii:

Avantaje fata de procese — La creare, un proces este format dintr-un singur fir de executie.

— Toate firele de executie din cadrul unui proces ruleaza in paralel.

- Un se termina:
) . N . - cand firul sdu principal se termina
— Este nevoie de mai putine resurse in sistem pentru - daca un fir apeleaza exit()
gestlonarea unu| flr de executle - Cé.ng se termina TUnCtia main() (deci firul principal)
. ’ . . - - daca procesul primeste un semnal netratat
— Trecerea, la executie, de la un fir la altul e mai rapida
— Firele de executie pot comunica usor intre ele prin — Dacé un proces format din mai multe fire de executie se termina, toate
memoria comuna firele de executie ale sale se vor termina.

— Deoarece impart aceeasi zona de date, firele unui proces vor folosi in
comun toate variabilele globale. Variabilele locale si parametrii de functii
nu sunt partajate, deoarece stivele firelor de executie sunt separate.

— Multe apeluri sistem si functii de biblioteca au efect la nivelul intregului
proces, deci asupra tuturor firelor acestuia, indiferent de firul de executie
din care au fost apelate. Exemplu: functia sleep().
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Identificarea firelor de executie

Notéa: pentru lucrul cu fire de executie se foloseste biblioteca pthreads. _ - o ) )
— identificatori unici in cadrul procesului respectiv

— de obicei, aceasta nu e activata legata (linked) automat de gcc” la codul

obiect al programului, drept urmare trebuie cerut acest lucru in mod explicit #include <pthread.h>
(optiunea -Ipthread). In unele versiuni mai noi de UNIX si gee, suportul pentru
fire de executie e inclus direct in biblioteca glib si e activat folosind optiunea pthread t pthread self(void);
-pthread — obtine identificatorul firului de executie curent
— definitia efectiva a tipului pthread_t depinde de implementare,
— functiile din aceasta biblioteca returneaza, de regula, 0 in cazul in care s-au poate fi o structura de date

efectuat corect si un cod de eroare altfel

“de fapt, de editorul de legaturi
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Crearea firelor de executie

locatie la care functia
va completa
identificatorul firului
#include <pthread.h> |nou creat

Alte functii

atribute pentru creare
(sau NULL pentru a #include <pthread.h>
seta atributele implicite)

int pthread join(pthread t thread, void **value_ptr);

int \ — asteapta terminarea firului de executie cu identificatorul thread
pthread create( pthread t *restrict thread, si fi preia valoarea de terminare la adresa value_ptr. Argumentul
- const pthread attr t *restrict attr, value_ptr poate fi NULL, dacé valoarea de terminare nu e dorita.
void * (*start:routznw*) , - poate fi apelata de orice fir de executie din proces
void *r;strict arg) ; — daca apelantul e chiar firul asteptat sau existd o dependenta
functia principala (corpul) circulara, functia returneaza un cod de eroare

argumentul transmis functiei I

firului de executie (ea poate,
evident, apela alte functii)

#include <pthread.h>

. _ . _
— creeaza un fir de executie care va fi imediat lansat in executie void pthread exit(void *value ptr);

apelandu-se functia start_routine cu parametrul arg. — termina firul de executie curent setand valoarea de terminare la

value_ptr.
Nota: cuvantul restrict spune ca, pe durata de viata a pointerului respectiv p, doar el sau un pointer auep
exprimat direct folosindu-I pe acesta (cum ar fi p + 1) este singurul pointer spre zona respectiva de
memorie. Informatia e utilizata de compilator pentru optimizari si e responsabilitatea programatorului sa
se asigire cd ea ramédne adevdrata in cod.

319 320



Alte functii

#include <pthread.h>

pthread t pthread self (void);
— returneaza identificatorul firului de executie curent

#include <pthread.h>
int pthread equal (pthread_ t tl, pthread t t2);

— returneaza non-zero daca t1 si t2 reprezinta acelasi fir de
executie, altfel returneaza zero.
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#include <stdio.h>

#include <stdlib.h> Alt exemplu. Exista vreo greseala ?

#include <pthread.h>
void xthread_code(void *arg)

int i;

for(i=0; i<1000; i++)
printf("sc", *((char x)arg) );

printf("\n");

return (void *)( x((char x)arg) - 'A' + 1);

int main(int argc, char *argv[])

pthread_t thl, th2;
void xretl, xret2;
char c;

c='A";
pthread_create( &thl, NULL, thread_code, &c);
c='B';

pthread_create( &th2, NULL, thread_code, &c);

printf("Threads created.\n");

pthread_join(thl, &retl);

pthread_join(th2, &ret2);

printf("Thread 1 ends returning: %d.\n", (int)retl);
printf(“Thread 2 ends returning: %d.\n", (int)ret2);
exit(0);

return 0;

#include <stdio.h>
#include <stdlib.h>
#include <pthread.h>

void *thread_code(void xarg)
int 1i;
for(i=0; i<1000; i++)

printf("%s", (char x)arg);
printf("\n");

return (void *)( x((char x)arg) - 'A' + 1);

}

int main(int argc, char xargvl[])

pthread_t thl, th2;
void *xretl, *ret2;

pthread_create( &thl, NULL, thread_code, (voidx) "A");
pthread_create( &th2, NULL, thread_code, (voidx) "B");

printf("Threads created.\n");

pthread_join(thl, &retl);
pthread_join(th2, &ret2);

printf("Thread 1 ends returnin

g: %d.\n
printf("Thread 2 ends returning: %d.\n",

exit(0);

return 0;

Ce efect are codul urmator:

for (i=0; i<100; i++)

(int)retl);
(int)ret2);

pthread create(&th[i], NULL, thread code,
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Exemplu

NULL) ;



Fire de executie “detached’
Tipuri de fire de executie ! xeeul

e joinable — un fir de executie joinable poate fi transformat in
— valoarea returnata la terminare poate fi preluata detached folosind:
de alt thread
— resursele ocupate de fir nu sunt eliberate pana
cand un alt fir ii preia starea cu join()

#include <pthread.h>

int pthread detach(pthread t thread);

Exemplu:
° detached pthread detach (pthread self()):
— nu li se poate prelua o valoare de terminare
— resursele ocupate se elibereaza imediat ce firul — un fir de executie poate fi creat direct detached
se incheie setéand atribute in parametrul attr al functiei

A pthread_create().
In majoritatea implementarilor, pthread_create() creeaza

in mod implicit fire de executie joinable
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Gestionarea atributelor pentru pthread_create()

Exemplu
#include <pthread.h>
int pthread attr_ init(pthread attr_t *attr);
int pthread attr setdetachstate(pthread attr_t *attr, ;thread attr t attr;

int det;chstate) ;

. . pthread attr_init(&attr);
int pthread attr getdetachstate(const pthread attr t *attr, pthread attr setdetachstate (sattr, PTHREAD CREATE DETACHED) ;
int *detachstate); - - — _

. pthread create(..);
int pthread attr_destroy(pthread attr_t *attr); -

Nota: existd si alte atribute, dar nu fac obiectul acestei discultii ;thread_attr_destroy (sattr) ;
Pasi:

1. Se initializeaza o variabila pentru atribute cu pthread_attr_init()

2. Se seteaza atributul dorit apeland functia pthread_attr_set...()
corespunzatoare

3. Dupa ce firul a fost creat, se elibereaza resursele ocupate de

variabila pentru atribute, apeland pthread_attr_destroy().
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Observatii

— Odata ce un fir de executie a fost marcat ca detached,
nu mai poate fi facut din nou joinable

— Setarea atributului detached se refera doar la modul in
care sistemul elibereaza resursele alocate thread-ului.
Firele detached nu raman in sistem dupa terminarea
procesului

— Pentru fiecare fir creat intr-un proces (in afara de cel
principal) trebuie apelat ori pthread_join(), ori
pthread_detach()
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— procesul A: foloseste 0 comanda externa pentru a afisa
ultimele n linii din fisierul dat, pe care le trimite procesului C
— procesul B: trimite 100 numere aleatoare procesului C si apoi
primeste rezultatele finale de la acesta, pe care le afiseaza
— procesul C preia, pe rand, de la A si B, datele si:

- numara literele mici primite de la A

- gaseste numarul par maxim primit de la B

- trimite catre B rezultatele, imediat ce sunt disponibile
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Recapitulare: pipes

— program format din 3 procese, apelat in linia de comanda
astfel:

program n fisier

— procesul A: foloseste o comandé externa pentru a afisa
ultimele n linii din fisierul dat, pe care le trimite procesului C
— procesul B: trimite 100 numere aleatoare procesului C si apoi
primeste rezultatele finale de la acesta, pe care le afiseaza
— procesul C preia, pe rand, de la A si B, datele si:

- numara literele mici primite de la A

- gaseste numarul par maxim primit de la B

- trimite catre B rezultatele, imediat ce sunt disponibile
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— procesul A: foloseste o comanda externa pentru a afisa
ultimele n linii din fisierul dat, pe care le trimite procesului C
— procesul B: trimite 100 numere aleatoare procesului C si apoi
primeste rezultatele finale de la acesta, pe care le afiseaza
— procesul C preia, pe rand, de la A si B, datele si:

- numara literele mici primite de la A

- gaseste numarul par maxim primit de la B

- trimite catre B rezultatele, imediat ce sunt disponibile
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— procesul A: foloseste 0 comanda externa pentru a afisa
ultimele n linii din fisierul dat, pe care le trimite procesului C
— procesul B: trimite 100 numere aleatoare procesului C si apoi
primeste rezultatele finale de la acesta, pe care le afiseaza
— procesul C preia, pe rand, de la A si B, datele si:

- numara literele mici primite de la A

- gaseste numarul par maxim primit de la B

- trimite catre B rezultatele, imediat ce sunt disponibile
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{
if (nuns2 == 0)
{

if (num >= max) /4 b/
m; if(pipe(pipe_bc)<0)

max = nui
b printf("Eroare la crearea pipe-ului b-c\n");
else exit(1);
{ 3
pipe_ac(2], pipe_bcl2], results_pipe(2]; res.type = MAXRANDOM;
res.data=max; if((pid_c=fork())<0)
ses { COUNTER, MAXRANDOM };
result_data { if(write(results_pipe[1], &res, sizeof(struct printf("Eroare la fork\n");
processes type result_data))<0) | et
a;
printf("Eroare la scriere in pipe rezultate
)3 if(pid_c==0) /% ¢ +/
void process_c() exit(1);
{ process_c();
n2, index; end2=1; exit(0);
b
3
} /% while x/
pe_ac[0]);

e_al
close(pipe_bcfol);

pe_ac[1]);
close(results_pipe[1]);

3 pipe_:
close(pipe_bc[1]);
close(results_pipe[0]);

while( !(endl && end2) ) int main(int argc, char %argv(])
nun = 3xrand();
f(1end1) int pid_a, pid_c; if(write(pipe_bc[1], &num, sizeof(long))<0)
if((n1=read(pipe_acl0], &, sizeof(char)))<0) printf("Eroare la scriere in pipe b-c\n");
if(arge 1= 3) exit(1);
printf("Eroare la citire din pipe a-c\n"); 3
exit(1); printf(“Utilizare: %s nr_linii fisier\n", b
argv(o]);
exit{1); close(pipe_bc[1]); /+ important sa fie aici */
(n1 >0)
/% Procesul_parinte (b) preia rezultatele */
if(islower(c)) if(pipe(results_pipe)<d) str ult_data res;
count++; {
printf(“Eroare la crearea pipe-uluiln"); for(i=0; i<2; i++)
else exit(1);
{ ¥ if(read(results_pipe[0], &res, sizeof(struct
res.type = COUNTER; result_data))<0)
res.data = count; if(pipe(pipe_ac)<0)
printf("Eroare la citire din pipe rezultate\n");
if(write(results_pipe[1], &res, sizeof(struct printf(“Eroare la crearea pipe-ului a-c\n"); exit(1);
result_data))<0) exit(1);
b printf("Rezultat primit: %s = %ld\n",
res. type==COUNTER ? “Nr. litere mici" : “Numar generat
max

printf("Eroare la scriere in pipe rezultate
n"); if((pid_a=fork())<0) n", res.data);
exit(1);
printf("Eroare la forkin");

end1=1; exit(1);
close(results_pipe[0]);
} if(pid_a==0) /* a %/
close(pipe_ac[0]);
if (1 end2) close(results_pipe[0]); close(results_pipe[1]); /% preluarea starii fiilor - in
ci si verificarea

wait(&s); wait(ss);
mod normal ar trebui facuta ai
starilor de return */

f((n2=read(pipe_bc([0], &num, dup2(pipe_ac(i],1);
sizeof(long)))<0)

) argul1], argvl2], return 0;
}

printf("Eroare la citire din pipe b-c\n"); NULL);
exit(1);

1f(n2>0)

— procesul A: foloseste 0 comanda externa pentru a afisa
ultimele n linii din fisierul dat, pe care le trimite procesului C
— procesul B: trimite 100 numere aleatoare procesului C si apoi
primeste rezultatele finale de la acesta, pe care le afiseaza
— procesul C preia, pe rand, de la A si B, datele si:

- numara literele mici primite de la A

- gaseste numarul par maxim primit de la B

- trimite catre B rezultatele, imediat ce sunt disponibile
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Cum ati rezolva urmatoarea problema ?

— Program format din mai multe procese.

— Un numar variabil de procese ,producator” care genereaza,
concurent, date. Producatorii sunt de mai multe tipuri (categorii)
clar definite.

— Un numar de procese ,consumator” egal cu numarul de tipuri
de producatori existenti, fiecare consumator fiind responsabil de
una din categoriile de producatori.

— Datele de la producatori trebuie sa ajunga numai la
consumatorul care e responsabil de tipul respectiv de
producatori.
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8. Concepte avansate
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Identificatori asociati oricarui proces

— real User ID, real Group ID: proprietarul real al procesului

— effective User ID, effective User ID: utilizatorul/grupul cu a
carui identitate ruleaza procesul (poate fi diferita de cea reala)
— supplementary Group IDs: grupurile din care utilizatorul face
parte

— saved set user-1D, saved-set-group-1D: copii ale ID-urilor,
salvate de exec
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Drepturi, utilizatori, identificatori
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Cand un program de pe disc e lansat in executie
— fisierul de pe disc are un user si grup proprietar

¢ de obicei, effective UID/GID sunt egale cu real UID/GID ale
procesului curent (care lanseaza programul)

e intre modurile (drepturi etc.) memorate pentru un fisier de
pe disc exista si doua fanioane (flag-uri) speciale:

- set-user-ID (SETUID): daca e setat (activat) pentru un
program, programul va fi lansat in executie setandu-i-se
effective UID la valoarea UID a proprietarului fisierului (in
loc de cea a procesului lansator)

- set-group-ID (SETGID): daca e setat pentru un program,
programul va fi lansat in executie setandu-i-se effective GID
la valoarea GID a grupului proprietar al fisierului (in loc de
cea a procesului lansator)
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Exemplu:

— program care ruleaza cu drepturi de root, desi a fost lansat

de un utilizator obisnuit (exemplu din Linux):

> 1s -1 /usr/bin/passwd

-rwsr-xr-x 1 root shadow 81792 oct 29 2011 /use/bin/passwd

Cum se activeaza SETUID si SETGID:
SETUID

> chmod 2766 fisier SETGID
> chmod 6766 fisier > chmod ug+s fisier [=1gglel=)l=]
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Functiile setuid, setgid
#include <sys/types.h>
#include <unistd.h>

int setuid(uid_t uid);
int setgid(gid_t gid);

Reguli:
1. Daca procesul are drepturi de root (superuser):
real UID « uid, effective UID « uid, saved SETUID « uid

2. Daca procesul nu are privilegii de root Sl
(uid == effective UID SAU uid == saved SETUID):
effective UID « uid

3. Altfel, functiile returneaza -1 si errno e setata pe EPERM

(similar si pentru grupuri, cu setgid())
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Schimbarea identitatii (UID, GID) reale/efective a procesului

E necesara atunci cand

- procesul are nevoie de mai multe drepturi pentru a
efectua operatii privilegiate

- procesul isi reduce privilegiile pentru a preveni
accesul la unele resurse

E recomandata strategia adoptarii privilegiilor minime,
adica un proces sa isi pastreze intotdeauna cele mai
putine drepturi necesare efectuarii sarcinilor care fii revin

Schimbarea identitatii e supusa unor reguli stricte.
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Observatii:
- numai un proces cu drepturi de root poate schimba real UID/GID

- cand procesul cu drepturi de root foloseste setuid, setgid, toate
cele trei tipuri de identificatori sunt modificate, astfel incat procesul
respectiv nu mai poate reveni la drepturile de root.
— util atunci cand un program privilegiat (exemplu: login) lanseaza un program
al utilizatorului, care nu mai are voie sa primeasca privilegii ridicate niciodata
— de altfel, root nu are alt motiv de a apela setuid, decat de a reduce
permanent privilegii
— daca doreste reducerea doar temporara a drepturilor, se foloseste alta
functie (seteuid)

Functiile exec
a) daca pentru fisierul executabil exista activat flag-ul SUID:

exec seteaza effective UID pe UID-ul proprietarului fisierului
b) intotdeauna, exec salveaza effective UID in saved SUID;

Operatia b) se face dupa efectuarea lui a) (daca e cazul), deci id-ul
salvat e cel preluat de la fisierul executabil
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Functiile seteuid, setegid

in unele sisteme (ex.: Linux 3.1) fisierul /usr/bin/at are setat SETUID, iar

#include <sys/types.h>
#include <unistd.h>

int seteuid(uid_t euid);
int setegid(gid_t egid);

Seteaza doar effective UID/GID, chiar daca procesul e privilegiat.

Un proces care nu are privilegii de root poate sa seteze atributul doar pe

valorile real UID/GID sau saved SUID/SGID deja asociate procesului.
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owner-ul e root. Sunt parcursi urmatorii pasi:

1.

La lansarea at, deoarece e setat SETUID pt root, atributele
procesului sunt:

- real UID == UID-ul utilizatorului care a lansat at

- effective UID = root

- saved SUID = root

La inceput, at isi reduce privilegiile pentru a rula cu drepturile
userului care I-a lansat. Apeleaza pentru aceasta seteuid(). Avem:
- real UID == UID-ul utilizatorului care a lansat at

- effective UID = UID-ul utilizatorului care a lansat at

- saved SUID = root

Dupa un timp, at are nevoie de drepturi sporite. Apeleaza seteuid()
pentru a primi drepturi de root. Are voie, pentru ca root a fost salvat
in saved SUID (acest caz arati utilitatea existentei lui saved SUID):

- real UID == UID-ul utilizatorului care a lansat at

- effective UID = root

- saved SUID = root
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Exemplu’

Comanda at care planifica executarea unor programe in viitor.

Probleme legate de securitate:

- at trebuie sa ruleze cu privilegiile specifice utilizatorului, cat mai mult
timp posibil

- are nevoie sa acceseze fisiere de configurare sistem, deci la un
moment dat va avea nevoie de privilegii sporite

- programul care va fi lansat va trebui sa ruleze exclusiv cu drepturile
utilizatorului care I-a planificat

Exista doua componente ale sistemului descris:

- comanda at, folosita pentru a specifica programe si data lansarii lor
- serviciul atd (ruleaza in background), care lanseaza programele la
momentele planificate

‘Dupa: W.R.Stevens, S.A.Rago, Advanced Programming in the UNIX Environment, Third Edition; Addison Wesley, 2013
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4. dupa ce a terminat de accesat fisierele de configurare, revine la
privilegiile utilizatorului care I-a lansat, apeland iar seteuid():
- real UID == UID-ul utilizatorului care a lansat at
- effective UID = UID-ul utilizatorului care a lansat at
- saved SUID = root

5. Serviciul atd este un program care ruleaza in sistem cu privilegii de
root. Cand urmeaza sa lanseze programul planificat de utilizator,
trebuie sa o faca in asa fel incat acesta sa ruleze strict cu drepturile
utilizatorului.

Pentru a lansa programul, atd apeleaza fork(). Apoi, procesul fiu
apeleaza setuid(uid-ul_utilizatorului_care_planificase_programul).
Deoarece procesul e cu drepturi de root, toate cele trei tipuri de UID
sunt setate pe UID-ul utilizatorului. Este apoi lansat, de procesul fiu,
programul planificat.

- real UID == UID-ul utilizatorului care a lansat at

- effective UID = UID-ul utilizatorului care a lansat at

- saved SUID = UID-ul utilizatorului care a lansat at
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Dreptul de acces la fisiere al proceselor

Cand un proces incearca sa creeze/modifice/citeasca/stearga un fisier,

sunt facute urmatoarele verificari, in ordine™:

- daca effective UID al procesului e root, accesul e permis;

- altfel, daca effective UID == |D-ul proprietarului fisierului, accesul e

permis numai daca bitii de permisiune corespunzatori operatiei sunt setati
3 y - (cei din categoria “user”), altfel accesul e refuzat;

Drepturi asociate f|$|erelor - altfel, daca effective GID sau unul din supplementary GIDs este egal cu
GID-ul fisierulul, accesul e permis numai daca sunt setati bitii de
permisiune pentru grup corespunzatori operatiei, altfel accesul e refuzat;
- altfel, daca bitii corespunzatori din categoria “other” sunt setati, accesul
e permis, altfel accesul e refuzat;

" Prima regula care se potriveste se aplica, apoi nu se mai trece la celelalte reguli.
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Proprietarul unui fisier nou creat

Céand un fisier e creat:

— proprietarul (UID) fisierului e setat ca fiind effective UID al

procesului care creeaza fisierul

— grupul proprietar (GID) al fisierului e setat in functie de

versiunea de UNIX sau de optiunile specificate la montarea

sistemului de fisiere. Poate fi unul din: .
- effective GID al procesului care creeazi fisierul Functia fentl
- GID-ul directorului in care fisierul e creat (Linux: face asa

daca directorul respectiv are setat flag-ul SETGID)
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Functia fentl

#include <unistd.h>
#include <fcntl.h>

int fentl(int £d, int emd, ... /* arg */ );

Aplica diverse operatii pe descriptorul fd. Valoarea de return depinde de operatia
aplicata. La fel si parametrii. Returneaza -1 in caz de eroare.

Operatii (argumentul cmd):

- F_DUPFD (long) — duplica fd si returneaza noul descriptor, care va fi cel mai mic
numar disponibil (nedeschis) mai mare decét arg (considerat ca long)

- F_DUPFD_CLOEXEC (long) — duplica fd (ca mai sus) si seteaza flag-ul
FD_CLOEXEC. (close on exec, adica descriptorul va fi inchis la exec)

- F_GETFD (void) — citeste flag-urile descriptorului; arg e ignorat; in prezent, doar
fanionul FD_CLOEXEC e definit

- F_SETFD (long) — seteaza flag-urile descriptorului pe valoarea data in arg

- F_GETFL (void) — obtine flag-urile de stare ale fisierului; e vorba de cele care sunt
initializate si de open(): O_RDONLY, O_RDWR etc.

- F_SETFL (long) seteaza flaguri de stare; numai unele pot fi modificate, in Linux ele
sunt O_APPEND, O_ASYNC, O_DIRECT, O_NOATIME, O_NONBLOCK)

- F_GETLK, F_SETLK, F_SETLKW: preluarea, testarea, eliberarea de lacate (locks)
pentru portiuni din fisiere (nu fac obiectul acestui curs, detalii in bibliografie)
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Operatii de intrare-iesire fara blocare

Este posibil ca unele operatii de i/e care in mod normal se

fac cu blocare (ex: read, write) sa se faca fara blocare (ex:

read citeste, dar daca nu sunt disponibile imediat date, se
intoarce fara sa le astepte)

Doua metode:

- La open() se seteaza si flag-ul O_NONBLOCK

- Se foloseste fentl, adaugandu-se flag-ul O_NONBLOCK
pentru un descriptor deja deschis
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Non-blocking I/0
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Operatii de intrare-iesire fara blocare

Efect:

- operatiile se vor efectua fara blocare, apelurile se vor intoarce
imediat

- operatiile (exemplu: read) pot returna eroare, dar setand errno pe
EAGAIN — aceasta inseamna ca operatia nu a reusit imediat dar
poate continua (pt. read(): nu au fost disponibile date in acel
moment)
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Exemplu
int oldflags;

if ((oldflags = fcntl(fd, F_GETFL, 0)) < 0)
{ printf ("Error at fcntl\n"); exit(l); }

if (fcntl(fd, F_SETFL, oldflags | O_NONBLOCK) < 0)
{ printf ("Error at fcntl\n"); exit(1l); }

&ﬁile(l)
{
do_stuff();

size = read(fd, buff, expected_size);
if(size < 0)
{
if (errno == EAGAIN)
continue; /* or do other stuff */
else
{ printf ("Error at read\n"); exit(l); }
}

else
if(size == 0) /* end of file */
break;
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Multiplexarea operatiilor de intrare-iesire

/////”’——__——5‘\\\\\\\\‘ Fead(pipe_ac[@], &c, sizeof(char))

?ead(pipe_bc[@], &num, sizeof(long))

Probleme?
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I/O Multiplexing
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Functia select()

Urmareste seturi de descriptori blocandu-se péana cand cel putin unul din ei
devine pregatit pentru operatia de intrare-iesire

#include <sys/select.h>

int select(int nfds, fd_set *readfds, fd_set *writefds,
fd_set *exceptfds, struct timeval *timeout);

- readfds, writefds, exceptfds = seturile de descriptori de fisier urmariti
— readfds: pentru citire, writefds: pentru scriere, exceptfds: exceptii”
— pot fi NULL dacéa nu se doreste urmarirea operatiei respective

- timeout: timpul maxim de asteptare (NULL = nelimitat)

- nfds: valoarea (numerica) maxima a descriptorilor urmariti plus unu

(trebuie calculata)

“conditii exceptionale — in prezent singura conditie exceptionala este prezenta
de date “out of band” pe un socket; nu face obiectul acestui curs
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Setul poate fi vazut ca un tablou de biti, cate unul pentru fiecare
descriptor posibil

Seturile de descriptori se completeaza folosind macro-uri speciale.
Initial se apeleaza obligatoriu FD_ZERO si apoi se seteaza (adauga)
descriptorii doriti cu FD_SET

void FD_CLR(int fd, fd_set *set); - sterge toti descriptorii

int FD_ISSET(int fd, fd_set *set); - verificd dacd un descriptor e in set

void FD_SET(int fd, fd_set *set); - seteazd (adaugd) un descriptor in set
void FD_ZERO(fd_set *set); - initializeazd setul de descriptori
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Un descriptor este considerat pregatit, in functie de setul in care
se afla, astfel:

- readfds: un imediat apel read pe acel descriptor nu se va bloca
(sunt disponibile date)

- writefds: un apel write pe acel descriptor nu se va bloca

- exceptfds: a aparut o conditie exceptionala pe acel descriptor

Alte observatii:

- pentru fisiere obisnuite, descriptorii sunt considerati
intotdeauna pregatiti
- la “sfarsit de fisier”, descriptorul e considerat pregatit
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Cand functia select() se intoarce datorita faptului ca unul sau mai multi
descriptori au devenit pregatiti, ea va reinitializa cele trei seturi,
introducand (seténd) in ele doar descriptorii care au devenit pregatiti

Valoarea de retur a functiei select():

-1: eroare sau a aparut un semnal (caz in care errno va fi EINTR)
0: select s-a intors din cauza ca a expirat timpul limita

>0: succes, returneaza numarul total de descriptori pregatiti,
disponibili in cele trei seturi
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Exemplu Nt nfds = 1+ (pipe_ac[0]>pipebc(0] ? pipe_ac[0] : pipe_bclel):
?nt over=0, n;
while (1) {

FD_ZERO(&readfds);
FD_SET(pipe_ac[0], &readfds);
FD_SET(pipe_bc[0], &readfds);

if((nready = select(nfds, &readfds, NULL, NULL, NULL))<@)
{ printf(“Eroare\n”); exit(1l); }

if(FD_ISSET(pipe_ac[0], &readfds))

{
n = read(pipe_ac[0], &c, sizeof(char));
if(n==0) over++; /* end of data */

}

if(FD_ISSET(pipe_bc[0], &readfds))

{
n = read(pipe_bc[0], &num, sizeof(long));
if(n==0) over++; /* end of data */

}

if(over == 2)
break;
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Grupuri de procese, job-uri
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Aflarea identificatorului de grup:

#include <unistd.h>

pid_t getpgid(pid_t pid);
dacd pid==0, returneaza grupul procesului curent

pid_t getpgrp(void);
returneaza grupul procesului curent
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Grupuri de procese

= 0 multime de unul sau mai multe procese, de obicei
asociate cu un acelasi job.

Orice proces poate apartine unui grup de procese.

Orice grup de procese are un identificator (GID). Procesul cu
identificatorul egal cu cel al grupului se considera a fi “liderul
grupului”.

Dupa fork(), procesul fiu mosteneste GID-ul parintelui (se
afla in acelasi grup)
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Job-uri

Un job este un grup de procese care poate fi controlat in cadrul oferit
de interpretorul de comenzi. Nu toate interpretoarele ofera controlul
job-urilor.

Un grup de procese e creat de obicei de o inlantuire cu pipe-uri, de
linii de comanda lansate in background etc. Exemplu: liniile urmatoare
creeaza 2 grupuri de procese si, implicit, 2 job-uri:

$ 1s -1 | grep abc &

[1] 1165

$ 1s &

[2] 1166

(apasarea tastei ENTER)

[1] Exit 1 ls -1 | grep abc
[2]+ Done 1s
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Controlul job-urilor

$ program

CTRL+Z: suspendarea job-ului din foreground (SIGTSTP)
CTRL+C: terminarea (SIGINT) job-ului din foreground
CTRL+\: terminarea (SIGQUIT) job-ului din foreground

$ bg %1 trimiterea in background si reluarea jobului suspendat 1
$ bg trimiterea Tn background si reluarea ultimului job suspendat

$ £fg %1 aducerea in foreground a jobului 1
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Un proces poate trimite un semnal unui intreg grup de procese.

#include <sys/types.h>
#include <signal.h>

int kill(pid_t pid, int sig);

— pid>0: Trimite semnalul sig catre procesul pid
— pid=0: Trimite semnalul sig catre grupul curent de procese
— pid<0: Trimite semnalul sig catre grupul de procese pid
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Crearea unui grup si aderarea proceselor la grupuri

#include <unistd.h>

int setpgid(pid t pid, pid t pgid);

Seteaza grupul pentru un proces dat.

- daca pid == 0, seteaza grupul procesului curent

- daca pid==pgid, procesul pid devine liderul unui nou grup

- daca pgid == 0 atunci grupul procesului pid va fi facut egal cu pid
(procesul pid devine liderul unui nou grup)

- altfel, pgid trebuie sa fie un grup existent, din aceeasi sesiune cu cel
curent

Un proces poate apela setpgid doar pentru el insusi si pentru oricare
din fiii sai care nu a apelat inca exec
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Sesiuni
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Sesiune

= 0 multime de unul sau mai multe grupuri de procese

O sesiune are cel mult un terminal de control, care este un
dispozitiv capabil sa afiseze date si sa ofere intrare (tastatura)

Un terminal de control poate fi asociat unei sesiuni la cererea
procesului “lider de sesiune”, numai daca acest terminal nu a fost
asociat deja. Modul in care poate fi cerut un terminal difera de la o
varianta de UNIX la alta. La login se aloca automat un terminal.
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Crearea unei noi sesiuni

#include <unistd.h>

pid_t setsid(void);

Daca procesul apelant NU e lider de grup, este creata o noua sesiune:
- sesiunea NU va avea terminal de control

- procesul devine “lider al sesiunii”

- procesul devine lider al unui nou grup de procese, primul din sesiune
- daca procesul avea terminal de control inainte de apel, conexiunea cu
acesta este intrerupta

Daca procesul apelant este lider de grup, functia returneaza eroare (-1).
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Daca sesiunea are terminal de control:

- Un singur grup de procese din sesiune este grupul foreground. Doar
acest grup va putea citi de la terminal (tastatura). Toate procesele din
acest grup vor fi afectate de CTRL-C, CTRL-\ (vor primi semnalele
corespunzatoare)

- Toate celelalte grupuri de procese sunt grupuri background. Un
read() de la terminal facut de un grup background va suspenda grupul
respectiv (grupul va primi semnalul SIGTSTP)
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