Model Checking. Notiuni de baza

19 octombrie 2004

e Sisteme cu stari finite
e Logici temporale: LTL, CTL*, CTL
e Model checking cu reprezentarea explicita a starilor
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Ce fel de sisteme putem verifica ?

— sisteme al caror comportament poate fi descris Tn forma matematica
— ne intereseaza interactiunea sistemului cu mediul Tn care e plasat

— Starea sistemului = totalitatea marimilor care determina comporta-
mentul sau ulterior Tn timp

— definirea starii depinde de nivelul de abstractie Tn reprezentare

Exemplu: un procesor (nivelul ISA, de organizare interna (ex. pipeline),
nivelele RTL, logic, al tranzistorilor ...)

— sisteme discrete, continue sau hibride

— sisteme finite (necesar discrete) sau infinite (sisteme continue,
programe recursive, sau cu structuri de date dinamice)
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Modelarea sistemelor cu stari finite

In practica: descriere cu multime de variabile V. = {v1,v2, -, vn}

— stare: o atribuire s .V — D de valori dintr-un domeniu D

pentru fiecare variabila v € V.

— Unei stari (atribuiri) i se asociaza o formula adevarata doar pentru
acea stare (atribuire:

(V1 = T,v3 + 4,v3 + 2) (vi =7)A(v2=4) A (v3 =2)
— O formula < multimea tuturor atribuirilor care o fac adevarata.
(pot fi si mai multe stari, ex. v1 <5 Avy > 3

= multimi de stari: reprezentate prin formule logice

— tranzitie s — s’: o formul3d peste VUV’

V' = copie a lui V (variabilele starii urmatoare)

ex. (semaphore = red) A (semaphore’ = green)

— multimea tuturor tranzitiilor: relatia de tranzitie: formula R(V,V’)
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Modelarea cu structuri Kripke

Structura Kripke: automat cu stari finite, etichetat:
M = (S,Sp,R, L)
— S multime finita de stari
— S0 € S: multimea starilor initiale
— RC S x S: relatie de tranzitie totald: Vs € S3s'e€ S . (s,s) € R
(din orice stare exista cel putin o tranzitie)
— L : S — 2AF: functie de etichetare a starilor

AP = multime de propozitii atomice (observatii care apar Tn for-
mule/proprietati/specificatii). Exemple:

— O stare are atributul stabil sau nu

— definim propozitia bad ::= red_recvd > 1

Traiectorie pornind din starea sg: secventa infinita de stari
T = 505152 ..., CU R(s;,s;4-1) pentru orice i > 0
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Modelare: circuite si programe

e Circuite secventiale: o variabila pentru fiecare element de stare
(registru), si pentru intrarile primare.
se presupune: propagare combinationala instantanee

e Circuite asincrone: o variabila pentru fiecare semnal
(Tn modele mai sofisticate: timp fizic explicit)

e Programe: variabile declarate + contorul de program
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Sincronie si asincronie

Tipuri de compozitie:
(obtinerea comportamentului sistemului din cel al componentelor)

sincrona: conjunctie (tranzitii simultane)
R(V,V') = R1(V1,V{]) A Ro(V2,V3) V=VuW

asincrona: disjunctie (tranzitii individuale)
R(V, V') = Ri(V1,V]) NEQ(V \ V1) V Ro(V, V3) A Eq(V \ V2)
Eq(U) = Npev(v =)

— alternanta arbitrara Tntre tranzitiile componentelor
— O tranzitie modifica doar variabilele unei componente
— tranzitii simultane se considera imposibile

Modelarea programelor: de regula compozitie asincrona (nu exista sin-
cronizare fizica Tntre instructiunile a doua programe concurente)
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Modelarea comportamentului

Sisteme reactive

— interactioneaza cu mediul (reactie la un anumit stimul)

— adesea au executie infinita

= 0 computatie = secventa infinita de stari

= Nnu e suficienta reprezentarea comportamentului de intrare-iesire

— Exemple simple:
nu se atinge o anumita stare (de eroare)
sistemul nu se blocheaza (deadlock)

Mai general: proprietati descrise Tn logica temporala

— logica modala (notiune de adevar cu modalitati temporale)
— utilizata din antichitate Tn rationamente despre timp

— [Pnueli’77] - aplicare la programe concurente
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Logica temporala LTL

Linear Temporal Logic [Pnueli 1977]

— ne intereseaza descrierea evenimentelor de-a lungul unei traiectorii
= structura liniara

Tn viitor apare un eveniment; o proprietate e invarianta de la un moment
dat; un eveniment apare dupa alt eveniment

Operatori temporali (modalitati de adevar pe o traiectorie):

X (next): Tn urmatoarea stare O
F (future): candva n viitor &
G (globally): Tn orice stare viitoare O]

U (until): propy obligatorie pana cand apare prop-
uneori se mai defineste si urmatorul operator:

R (release): aparitia prop; elimina obligativitatea prop,
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Formulele logicii LTL

— dorim ca o proprietate sa fie adevarata pentru toate traiectoriile
= folosim cuantificatorul universal A

— formulele sunt de tipul A f, unde f este o formula de traiectorie
— sintaxa formulelor de traiectorie:
f =0 (unde p € AP)

| —=fil fival finfo

| Xf1|FfilGfi]l AUf2] 1R f2
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Semantica logicii LTL

Notam: M,s = f: Th modelul M, starea s satisface f

7t = sufixul traiectoriei m = sgsiso ... Incepand cu s;

M,sE=p & p€E L(s)

M,s=Af &V traiectorie w din s, M, |= f

M, 7 =p < M,s=p, unde p € AP si s e prima stare din =
M, =~f & M,mlEf

M,mn=fiVf & MrakEf1iVvVMnrE=f

M,m=finfa & MrlEf1iAMrE=f

M,7mt =X f = M77T1|:f

Mx=Ff & 3%&>0.M7r=f

M,7=Gf & Vk>0.M k= f

M,mnlE=fiUfs & 3k>0.M, 7= foAVi<k.MnlE=f
Myml=fiRfs & Vk>0.(Vj<k.Mnlpef1) — Mk = £
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Logica temporala CTL*

Uneori: modelul liniar insuficient (ex. e posibil sa se atinga o stare)
= alt model: arbori de computatie (computation trees):
desfasurare infinita a grafului de stari-tranzitii

pornind de |la o stare initiala

req ack @

Verificare formala. Curs 2 Marius Minea




Model Checking. Notiuni de baza 12
Structura formulelor CTL*

Tn plus: cuantificatorul existential E (exista o traiectorie) =

Doua tipuri de formule:
— formule de stare (state formula), evaluate Tntr-o stare

f =0 (unde p € AP)
| —fil fivial finfa
| Eg| Ag (unde g = formula de traiectorie)

— formule de traiectorie (path formula), evaluate pe o traiectorie
g = f (unde f = formula de stare)

| m91 | 91V g2 | 9192
| Xg1 | Fg1 | Gg1|91Ug2 | 91 Rg2

Semantica: la fel ca LTL, Tn plus:
M,s = Eg < d traiectorie w din s cu M, 7 =g
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Relatii Tntre operatori

e fAg=-(=fVg)

e fRg=-(~fUn=g)
o Ff=trueU f

e Gf=-F~f

® AfE—IE—lf

= Operatorii =, Vv, X, U si Esunt suficienti pentru a exprima orice
formula Tn CTL*.
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Sublogica: CTL

CTL (Computation Tree Logic) [Clarke, Emerson 1981]

— suficienta Th multe cazuri, dar mai simpla = algoritmi mai eficienti
— structura ramificata (branching), ca si CTL*

— cuantificare asupra traiectoriilor posibile dintr-o stare

— operatorii X, F, G, U, Rprecedati imediat de Asau E

— sintaxa formulelor de traiectorie:

g:=Xf|IFf|lGf| fiUf2| fiRf2
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CTL: Operatori de baza si derivati

10 operatori de baza, exprimabili folosind EX, EGsi EU :
AXf = -EX —If

EF f = E[trueU f]

AF f p— —IEG —lf

AQG f = -EF —|f

AlfUg]=-EG-gA-E[-gU(~fA—g)]
E[fRg]=-A[~fU-g]
A[fRg] =-E[~fU-g]

Verificare formala. Curs 2 Marius Minea



Model Checking. Notiuni de baza 16

Exemple de formule Tn CTL

EF finish

Este posibil sa se ajunga Tntr-o stare Tn care finish = true.
AG (send — AF ack)

Orice send este urmat Tn cele din urma de un ack.

AF AG stable

In orice executie, de la un moment dat, stable este invariant.
AG (req — A [regU grant])

Intotdeauna, un req ramine activ pana se obtine un grant.
AG AF ready

Pe orice traiectorie, ready e satisfacut de un numar infinit de ori.
AG EF restart

Din orice stare e posibil sa se ajunga Tn starea restart.
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Relatii Tntre diferitele logici

CTL si LTL sunt incomparabile:
— AFGpein LTL, nu are echivalent CTL

— AGEFpein CTL, nu are echivalent LTL
— disjunctia lor e Tn CTL*, dar nu™nh CTL, nici Tn LTL

Unele tehnici (compozitionalitate, abstractie) necesita restrictii:
™n mod tipic, e permis doar cuantificatorul universal A .

— ACTL (inclusa in CTL, incomparabila cu LTL)
— ACTL* (inclusa in CTL*, mai expresiva decat LTL)
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Notiunea de fairness

In practica: presupuneri rezonabile de tipul:

— un arbitru nu ignora la infinit una din cereri

— un mesaj retransmis continuu 1si atinge destinatia

— proprietati exprimabile Tn CTL*, dar nu si Tn CTL.
= se defineste noua semantica pentru CTL cu fairness

O restrictie de fairness e o formula Tn logica temporala.

O traiectorie e echitabila daca fiecare restrictie e adevarata infinit de
multe ori de-a lungul traiectoriei.

In particular: restrictie exprimata ca multime de stari:
O traiectorie echitabila trece infinit de multe ori prin acea multime.
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CTL cu fairness

Augmentam structura Kripke, M = (S, Sg, R, L, F), cu F C 2°

(F = multime de submuliimi de stari, {Py,---, Pp}, P; C S)

inf(r) B (s |s = s, pt. infinit de multi 4}

(multimea starilor care apar infinit de multe ori pe «)

m este echitabila < VP e F . inf(xr) NP #£ 0.
(7 trece infinit de multe ori prin orice multime din F)

Notam [=F relatia de satisfacere cu fairness.

Clauze modificate Tn semantica CTL.:
M,sE=pp & exista o traiectorie echitabila plecand din s

si p € L(s)
M,s =p Eg < 3 traiectorie echitabila = din s cu M,w =p g
M,s=p Ag < V traiectoriile echitabile = din s, M,7 =p g
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Model checking. Enuntul problemei

Fiind date o structura Kripke M = (S, Sg, R, L) si o formula f Tn logica
temporala, sa se gaseasca starile din S care satisfac f:
{seS|M,s=f}

Specificatia e satisfacuta daca toate starile initiale satisfac f:
Vsg € Sog .- M,so = f
Istoric
— independent, Clarke & Emerson, resp. Quielle & Sifakis (1981).
— initial: 10% — 10° stari. Actualmente, simbolic: cca 10190 stari

Model checking pentru CTL

— Descompunere dupa structura formulei f. Pentru fiecare s € S,
calculeaza I(s) = multimea subformulelor lui f valabile Tn s.

— Initial I(s) = L(s). Trivial pentru conectorii logici —,V, A

— EX f: se eticheteaza orice stare cu un succesor etichetat cu f.
— Ceilalti operatori de baza: EUsi EG
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Model checking pentru CTL. Operatorul EU

E [f1 U f>]: traversare Tnapoi pornind de la f», cat timp se satisface f;.

procedure CheckEU(f1, fo)
T:={s| f2el(s)}
foralls € T dol(s) :=1(s) U{E[f1 U fo]};
whileT # () do
chooses € T,
T =T\ {s};
forall s; . R(s1,s) do
ifE[f1Uf2] €1(s1) A f1 €1(s1) then
[(s1) :=1(s1) U{E[f1 U fol},
T :=TU{s1};
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Model checking pentru CTL. Operatorul EG

EG f. se considera doar statele care satisfac f. Se traverseaza Tnapoi
pornind de la componentele puternic conectate (SCC)

procedure CheckEG(f)
S'i={s|fel(s)};
SCC = {C | C e o SCC netriviala in S'};
T :=Ucesccls|s € C};
foralls € T dol(s) :=1(s) U{EG f};
whileT # () do
chooses € T
T =T\ {s};
forall s; . s;1 € S’ A R(s1,s) do
ITEG f € 1(s1) then
(s1) = 1(s1) U{EG f};
T :=TU{s1};
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Model checking cu fairness

Consideram restrictia de fairness FF = {Py,---,P.}, unde P, C S

Fie fair o noua propozitie atomica, valabila Th starea s daca exista o
traiectorie echitabila care porneste din s.

Deci faire L(s) < M,s =r EG true.

Pentru ceilalti operatori, reducem la model checking obisnuit:
M,s=pp< M,s|=pA fair

M,s =p EXf < M,s = EX(f A fair)

M,s Er E[f1U fo]l & M,s = E|[f1 U (f2 A fair)]

Pentru M, s =r EG f modificam algoritmul anterior, considerand doar
SCC-urile cu Vi . CN P; % 0 (care contin cel putin o stare din fiecare
componenta a restrictiei de fairness).
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Complexitatea algoritmilor de model checking

— model checking CTL: O(fl- S|+ |R|))
(liniar Tn dimensiunea modelului si a formulei)

— CTL cu fairness F: O(lf|- (S| + |R|) - |F|)
— LTL: PSPACE-complet (M| - 200D
(algoritm de alt tip, bazat pe o constructie de tablou)

— CTL*: la fel ca LTL (M| - 200D

CTL: adesea preferat, datorita algoritmului polinomial
dar si Tn LTL, exponentiala e doar Tn dimensiunea formulei (mica)
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