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Model checking cu reprezentare explicita a spatiului starilor

Algoritmii de pana acum: considera individual fiecare stare

= dimensiunea spatiului starilor limiteaza aplicabilitatea (daca o stare
are n biti, rezulta direct cate putem reprezenta Tn memorie)

— tipic, limitat la cateva milioane de stari

Daca spatiul starilor atinse e mic fata de spatiul potential complet, se
poate Tncerca o codificare a starilor pe numar mai mic de biti
(bitstate hashing, metoda folosita Tn SPIN). Metoda e Thsa doar o
aproximatie: daca se ajunge la o stare cu cod deja Tntalnit, explorarea
se opreste (desi poate starea e diferita).

— O parte din spatiul starilor poate ramane neexplorata
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Explorarea cu stari si multimi

Calculul starilor care pot fi atinse din starile initiale

(EF true)

— prin traversare a grafului pornind de la starile initiale

— R: multimea starilor explorate; F': frontiera starilor atinse

Cu stari individuale Cu multimi de stari
R=@;F=SO R=Q);F=SQ
while (F # () while (F Z R)

choose s € F/; R+ RUF

F + F\{s}; R+ RU{s} F={seS3se F.s— s}

forall s’ with s — &/ /* eventual F=F\ R

ifs' ZFUR * cu test £ */
F + FU{s'}

=Algoritmul se exprima mult mai simplu daca se poate calcula
Intr-o singura operatie multimea succesorilor unei multimi de stari
=multimea R a starilor explorate creste la fiecare iteratie, dar e finita
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Model checking simbolic

e O noua abordare: explorarea multimilor de stari
— ideea: o multime poate fi uneori reprezentata (printr-o formuld) Tntr-
un spatiu mai mic decat explicit pentru fiecare stare Tn parte
— reprezentare eficienta pt. multimi de stari, relatie de tranzitie
[McMillan'92]
— cu ajutorul diagramelor de decizie binare (BDD) [Bryant'86]

e idee cheie: Operarea cu multimi de stari
— folosita si Tn cazul Tn care multimea starilor este infinita
(sisteme Tn timp continuu, sisteme hibride)

e idee cheie: prelucrarea iterativa pana cand nu se mai produc modificari
=-notiunea de punct fix
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Reprezentari de punct fix

Def: x € D este punct fix pentru f: D — D daca f(xz) = x. Def: O
latice e o multime partial ordonata Tn care orice submultime finita are
un cel mai mic majorant si un cel mai mare minorant

Ex: multimea partilor P(S) a lui S, cu relatia de incluziune C

— Lucram cu functii 7 : P(S) — P(S) peste laticea P(S)

— Privim S8’ C S ca un predicat peste S: S'(s) = true< s € S’

n particular: ) = false, S = true

= 7 :P(S) = P(S) este o transformare de predicate

Def:

T este monoton daca PC Q = 7(P) C 7(Q)

T este continuu la uniune daca pentru orice sir P € P, C ... avem
T(U; P;) = U (F;)

T este continuu la intersectie daca pentru orice sir P 2 P>, O ... avem
(N P;) = N7 (F;)
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Teoreme de punct fix

O transformare de predicate monotona pe P(S) are Tntotdeauna
— un punct fix minimal, notat uZ.7(2)
— si un punct fix maximal, notat vZ.7(2) [Tarski]

Daca S e finita si 7 € monotona, atunci = e continua la uniune si la
intersectie.

T monotond = 7(False) C riT1(False) si ri(True) D r*+1(True)

Daca 7 e monotona si S e finita, exista ¢,57 > 0 astfel ca
Vk > i, TF(False) = rt(False) si Vk > j, 78(True) = I ( True)

Daca 7 € monotona si S e finita, exista ¢,57 > 0 astfel ca
uZ.7(2) = r*(False) si vZ.7(Z) = 79( True)
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Calculul punctului fix minimal/maximal

function Lfp(7 : Trans) : Pred function Gfp(r : Trans) : Pred

Q = False; Q = True,
Q' = 1(Q); Q' =1(Q);
while (Q' # Q) do while (Q' # Q) do
Q= Q" Q:=Q
Q= 1(Q); Q= 1(Q);
return Q; return Q;
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Relatii de punct fix pentru CTL

Identificam formula CTL f cu multimea de stari {s | M,s = f}

AF f=uZ.fVAXZ EFf=puZ. fVEXZ
AGf=vZ.fAAXZ EGf=0vZ.fAEXZ
Alf1Ufol=uz. oV (fi NAXZ)
E[fiUfl=pZ. foVv(fi N\EXZ)
AlfiRfol=vZ. foAN(f1VAXZ)
E[fiRfo]=vZ. foAN(f1VEXZ)

punct fix minimal: proprietati de evolutie: F
punct fix maximal: proprietati de siguranta (invarianti): G
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Algoritmul de model checking simbolic

Prin descompunere dupa structura formulei.
Check(f) returneaza {s € S| M,s |= f}

Check(p) ={s€ S|pe€ L(s)} propozitii atomice
Check(—f) = S\ Check(f) complement
Check(f N g) = Check(f) N Check(g) intersectie
Check(EX f) = CheckEX(Check(f))

CheckEX(f(v)) =30 . [f(?) A R(v,7")] produs relational

Check(E [f U g]) = CheckEU(Check(f), Check(g))

folosind E[f1U fol =uZ . foVv (f1 N\EX Z) si functia Lfp
Check(EG f) = CheckEG(Check(f))

folosind EG f =vZ . f AEX Z si functia Gfp

Aceste operatii de baza se pot implementa cu BDD-uri
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Diagrame de decizie binare

Binary Decision Diagrams (BDDs)

O reprezentare compacta si canonica a functiilor boolene

cu algoritmi eficienti de manipulare

[R. Bryant, “Graph-based algorithms for boolean function manipulation”,
IEEE Transactions on Computers, 1986]

impact deosebit asupra verificarii formale:

ACM Kanellakis Award for Theory & Practice, 1998

— Randal E. Bryant: BDDs ('86)
— Edmund M. Clarke, E. Allen Emerson: model checking ('81)
— Ken McMiillan: symbolic model checking ('92)

Verificare formala. Curs 3 Marius Minea



Model checking simbolic. Diagrame de decizie binare 11

Functii boolene. Reprezentari

Obiectul de lucru: functii Boolene f: B®" —+ B
reprezentari uzuale: tabele de adevar, diagrame Karnaugh,
suma canonica de mintermi — dimensiune exponentiala
suma redusa de produse, factorizari, etc.
— exponentiale pentru anumite functii comune (ex. paritate)
operatii elementare pot rezulta Tn crestere exponentiala
(ex. complementarea)
reprezentdri necanonice = e dificil de testat:
— echivalenta (dupa transformari Tn proiectarea circuitelor)
— satisfiabilitatea: dzq1, - 2n . f(x1, -, 2zn) =1 7

V. fi(z) = fo(z) = -Fz . f1(2) @ fol(z) =1
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Arbori de decizie binari

12

noduri terminale: valoarea functiei (0 sau 1)

noduri neterminale: variabile

ramuri: low(v) (stanga) / high(v) (dreapta):
atribuire 0/1 pt. variabila din nod

BDD-uri: obtinute prin 3 reguli de reducere
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Reducerea nr.

1: Comasarea nodurilor terminale
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Reducerea nr. 2: Comasarea nodurilor izomorfe

14

f(n1) = f(ny) = comaseaza ni Si no
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Reducerea nr. 3: Eliminarea testelor inutile

15

=

low(n) = high(n) = elimina testarea lui n
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Proprietati esentiale

Cele 3 reqguli se pot aplica indiferent de ordonarea variabilelor.
Pentru a defini o BDD ordonata (Ordered BDD = OBDD)
se impune o conditie esentiala:

Pe toate cadile de la varf la nodurile terminale, variabilele apar
Tn aceeasi ordine (= exista o ordonare globala a variabilelor).

Teoremad: Pentru orice functie, reprezentarea ca BDD ordonata,
redusa cf. regulilor 1-3 e unica pana la un izomorfism.

= reprezentare canonica

= testare de echivalenta sau satisfiabilitate Th O(1)

Obs:
Un subgraf cu radacina intr-un nod de BDD este tot o BDD.
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17

Efectul ordonarii variabilelor

Functia: (a1 Aby1) V (ax Aby) V (a3 A b3)

Crestere liniara: 2(n+ 1)
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Algoritmi cu BDD-uri: Apply

function Apply(f,g : OBDD, op : Operator) . OBDD
if is_leaf(f) N is_leaf(g) returnop(f,g);
elsif (f,g,op,h) in apply_cache return h;
else
x .= topvar(f) /* variabila din varful lui f */
y .= topvar(g)
if (ord(x) = ord(y)) /* x = y = aceeasi variabila */

h 1= find_bdd(z, AppPly(f |z=0;9 lz=0;0P), APPIY([ |z=1,9 |z=1,0p))

/* find_bdd creeaza un nou BDD daca nu exista deja */
elsif (ord(z) < ord(y)) /* x inaintea lui y Tn ordine */

h := find_bdd(z, Apply(f |z=0, 9, 0p), APPIY(f |z=1,9,0D))
else h := find_bdd(y, Apply(f, g |y=0,0p), ApPIY(f, g |y=1,0p))
insert (f,g,op,h) in apply_cache
return h
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Algoritmi cu BDD-uri: Produs relational

function Relprod(f,qg : OBDD, FE : varset) : OBDD
iIf f = falseV g = false return false
elsif f = true A g = true return true
elsif (f,g, E,h) in relprod_cache return h
else
x .= topvar(f) /* variabila din varful lui f */
y .= topvar(g)
z .= topmost(x,y) /* prima Tn ordinea variabilelor */
ho 1= RelProd(f |.=0,9 |.=0, £)
hy = RelProd(f |,=1,9 |.=1, F)
ifz¢€ E h:= bdd_or(hg,h1) /* dz.h=hgV hy */
else h := bdd_if_then_else(z, hq, hg)
insert (f,g,FE,h) in relprod_cache
return h
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Complexitatea algoritmilor

Reducere (la forma canonicd) O(|G| - log |G|)
Apply (f1(op)f2) O(|G1] - [G2|)
Restrict (f [;,=p) O(|G| - log |G|)
Compose (f1 |z,=f,) O(|G1|? - 1G2)
Satisfy-one (un z cu f(z) = 1) O(n)
Satisfy-count (|{z | f(z) = 1}|) O(|G|)

Factorii logaritmici pot fi eliminati
(prin algoritmi mai sofisticati sau hashing).

Produsul relational poate avea complexitate exponentiala.
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Implementare

Exista implementari mature de biblioteci (pachete) de BDD-uri
Intr-o aplicatie tipica, multe BDD-uri au subgrafuri comune

= pointeri Tntr-un unic graf multi-radacina

Gestiunea memoriei: cu contor de referinta si garbage-collection
Un vast numar de optimizari si euristici:

— metode de dispunere si traversare pt. caching avantajos

— calcul paralel si distribuit, etc.
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Reordonarea dinamica a variabilelor

e Ordonarea variabilelor - efect critic asupra dimensiunii
e EXista functii cu reprezentari exponentiale indiferent de ordonare
(ex. bitul mijlociul al unui multiplicator [Bryant'91])
e BDD-urile evolueaza Tn timpul executiei aplicatiei
= f. importanta reordonarea dinamica
— efectuata transparent pentru algoritmii de verificare
— reordonarea nivelelor adiacente nu modifica pointerii externi

foo Jo1 Jio J11 foo Jo1 Jio Jf11
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Variante de BDD-uri

Relaxarea conditiei de ordonare:. FreeBDDs

— variabilele apar Tn orice ordine, fiecare doar o data

— V atribuire la v, aceeasi ordine Tn toate functiile

— reprezentari bune pt. unele functii cu OBDD-uri exponentiale

Alegerea relatiei de decompozitie functionala

pentru OBDD: descompunerea Boole-Shannon:
f=ZANfzVZAfz

fz = f |s=0 : cofactorul negativ

fr = f |z=1 : cofactorul pozitiv

Alte relatii de decompozitie:

—f=fE®xA f5, descompunere Reed-Muller
—f=fPxTN f54 descompunere Davio pozitiva
unde f5, = fo @ fz

Multiterminal BDDs: extensie cu noduri terminale arbitrare (intregqi,

etc..g o
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Diagrame pentru operatii aritmetice

Exemplu: codificare numerica pe 3 biti: f =z +2*xx1 + 4 *x x>

O 1 2 4

Edge-Valued BDD (EVBDD) Binary Moment Diagram (BMD)
ponderi multiplicative pe muchii f=fz4+z - (fz — fz)

Hybrid Decision Diagrams = BDD 4+ BMD + MTBDD
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Word-level Verification

Cazul tipic: demonstrarea corespondentei dintre:
— 0 descriere matematica (numerica) Fnum (ex. operatia de Tnmultire)
— un circuit fp;; cu operanzi Tn reprezentare binara

Fie Num : B" — Z (sau R) functia care descrie semnificatia numerica
a unui numar reprezentar binar.

Trebuie verificat:
Num( fpii(21,22)) = Fnum(Num(z1), Num(z3))

= reprezentare eficienta pentru functii pe biti cat si numerice
= se utilizeaza EVBDD, BMD, HDD, etc.
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Aplicatii

Principala aplicatie: in CAD si verificare formala.

In general: pentru reprezentarea compactd a datelor cu o anumit3
regularitate/structura comuna, dificil de exprimat analitic.

teoria codurilor

structuri mari de date, indexare

biologie computationala

Exemplu: sistem de filtrare publish-subscribe Tn timp real

— flux mare de mesaje; sute de mii de criterii de filtrare

— criteriile de filtrare reprezentate ca structura de BDD-uri
(propozitii atomice: atribut (relatie) valoare)

— mesajele noi sunt filtrate prin algoritmi de evaluare a BDD-urilor
— subcriteriile comune din BDD: evaluate o singura data
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Model checking simbolic: Istoric

Ken McMillan (CMU, 1987): ideea de a reprezenta sisteme Tn mod
simbolic cu BDD-uri.

= [Burch, Clarke, Dill, McMillan, Hwang: Symbolic model checking:
1020 states and beyond, 1990]

= verificatorul SMV; teza de doctorat: Symbolic Model Checking:
An Approach to the State Explosion Problem (CMU, 1992)
Independent:

— Coudert, Berthet, Madre [1989, 1990]

— Pixley [Motorola, 1990]
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Model checking simbolic cu BDD-uri

Reprezentare: codificare binara pentru stari si propozitii atomice
= BDD-uri pentru multimi de stari, relatie de tranzitie

Check(p) ={s€e S|pe€ L(s)} bdd_if_then_else(p, 1,0)
Check(—f) = S\ Check(f) bdd_not
Check(f N g) = Check(f) N Check(g) bdd_and
Check(EX f) = CheckEX(Check(f))

CheckEX(f(v)) =30 . [f(?) A R(v,7")] RelProd(f, R,v")
Check(E [f U g]) = CheckEU(Check(f), Check(g))

E[f1Ufol=uzZ. Vv (f1 NEXZ) algoritmul Lfp
Check(EG f) = CheckEG(Check(f))

EGf=vZ. fANEXZ algoritmul Gfp
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Partitionarea relatiei de tranzitie

O relatie de tranzitie monolitica poate deveni foarte mare
principala dificultate: produsul relational
partitionare disjunctiva (sisteme asincrone)

R(v,v")) = R1(v,v) V- -V Rp(v,v")
prin distributivitate: ' [f (V) A R(v,v")] =

= J'[f(¥") A R1(0,0)] V --- VIV [f(?") A Rn(v,7")]

partitionare conjunctiva (sisteme sincrone)
d nu distribuie fata de A, dar se poate exploata localitatea
(daca R; nu depind de toate variabilele din ?'):

R(©,v") = R1(v,v})) A -+ A Rn(v,v;,)
W' [f(¥') A R(v,V")] =

= Juy,[- - - F[F (@) A Ro(,v]] A R1(V,v])] -+ - A Rn(v,vp,)]

(conjunctie si cuantificare succesiva pentru fiecare componenta)
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Model checking simbolic cu fairness

Restrictia de fairness: F = {Py,Po,---,Pn}, cu P, C S

EG f e adevarata in multimea maximala Z cu proprietatile:
— toate starile din Z satisfac f

— VP, € F,s € Z exista un drum din s intr-o stare din Z N P,
(trecand doar prin stari care satisfac f)

= exprimare ca punct fix, poate fi calculata simbolic:
EG fairf =vZ. fAN_1EXE [fU(Z A P)]

LLa fel cu cele definite pentru reprezentarea explicita:

EX i, f = EX(f A fair)
EU fair (fag) = EU (fag/\ fair)
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Generarea de contraexemple

Principalele avantaje ale tehnicii de model checking:
— metoda complet automata
— genereaza contraexemple care identifica erorile

e formule existentiale (E ) : produce o traiectorie “martor” (witness)
pentru care formula este adevarata

e formule universale (A ): produce un contraexemplu

e contraexemplul pentru o formula universala este traiectoria martor
pentru negatia ei (formula existentiala duald)
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Traiectorie pentru EF f

— punct fix minimal: EF f =uZ . f VEXZ

— se obtin si se retin aproximari succesive f = Qg C Q1 C ... C Q

— Q. multimea starilor din care se poate atinge f Tn cel mult k£ pasi
— se gaseste o intersectie QN Sy £ 0

(o prima secventa de traversare: Thapoi, simbolica)

— se alege s;. € Sg N Qg

— se calculeaza multimea Succ(sg) a succesorilor lui sg

— ea trebuie sa aiba o intersectie cu Qr_71 (din s se atinge f Tn cel
mult k& pasi, deci exista un succesor din care se ajunge in kK — 1 pasi)
— se alege s;_1 € Succ(s) N Qr_1, etc. pand la Qo= f

(a doua traversare, Thainte, prin stari individuale)

— S-a gasit o traiectorie s, — ... — sg care atinge f
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Traiectorie pentru EG f cu fairness

— calcul prin iteratie (Gfp): EG f =vZ.f AN _{EXE[fU(ZAP)] (*)
— iteratii interioare (Lfp) pentru E[fU (Z A P)], VP

— Tn ultima iteratie exterioara se retine sirul de aproximari

Qg’“ C Qlf’“ C...C Qf’“ C ... pentru care EG f A P, e atins Tn 4 pasi

— se alege o stare initiala s F EG f

— din multimea de succesori Succ(sg) (vezi EXTn (*)) se cauta s;
care atinge un P, Tn numdar minim de pasi: mini . Succ(sg) N QZP’“ #= ()
(euristica greedy pentru gasirea unei traiectorii scurte)

— se gaseste traiectoria: i pasi din sy = ¢ — 1 pasi din Succ(sy)

= alegem sp € Succ(s1) NQ;—1 ... = se atinge s, 1 € EG s N Py

— eliminam P, continuam din s; 41 pana vizitam si ultimul P; (T s")
— daca s/ = EXE|[fUsy], inchidem ciclul spre s; = avem martorul
— daca nu, s’ eTn altda SCC decat s;. Repetam procedeul din s'.

— graful SCC-urilor e aciclic = procedeul e finit.
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