Verificarea sistemelor Tn timp real

2 noiembrie 2004

— timp discret, timp continuu
— extensii ale algoritmilor de model checking obisnuiti
— logici temporale cantitative
— modele Tn timp continuu: automate temporizate
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Modelare

Orrice sistem real evolueaza Tn timp fizic => modele studiate pana acum
(fara aparitia explicita a timpului) sunt o abstractie
Ex: logica temporald exprima proprietati calitative, nu cantitative
Totusi: majoritatea formalismelor pornesc de la un model fara timp la
care se agauga ulterior o dimensiune temporala.
— timp discret: toate evenimentele se petrec la momente care sunt
multipli ai unei constante de timp
modele: ex. automate cu durata Tntreaga pt. fiecare tranzitie
— timp continuu: evenimente la momente arbitrare pe scara reala
modele: automate temporizate, retele Petri temporizate, limbaje de
programare cu facilitati de timp
Putine formalisme create special, cu timpul ca dimensiune primitiva.
Exemplu: duration calculus [Zhou, Hoare, Ravn '91], cu operatorii:
— |f]: durata cat este valabild f (integrala dupa timp)
— concatenarea a doua intervale de timp

Verificarea sistemelor Tn timp real. Curs 5 Marius Minea

Verificarea sistemelor in timp discret si continuu 5

Teorii clasice pt. sisteme timp real

Principala problemad: planificarea executiei (schedulability analysis)
Fiind dat un set de procese cu parametrii lor (ex. perioade, deadlines),
exista o planificare satisfacatoare 7

Rate-monotonic scheduling [Lehoczky, Liu, Layland]
— atribuie prioritati Tn ordinea crescatoare a perioadelor

(se demonstreaza optimalitatea)

— test de satisfiabilitate bazat pe utilizarea totala (%)

— Avantaje. metoda simpld, optimd, analiza rapida
— Dezavantaje: model restrictiv (procese periodice, cu cateva extensii)
metoda incompletd, inaplicabild la Tncarcari ridicate (> In2 ~ 70%)

In continuare, discutdm metode mai generale.
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Sisteme temporizate. Domenii si aplicatii

= sisteme a cdror corectitudine functionald depinde de satisfacerea
unor proprietati (restrictii) temporale

— sisteme critice (aviatie, militare)

— circuite asincrone de mare viteza

— sisteme de fabricatie; controlul proceselor industriale (ex. chimice)
protocoale de comunicatie

—Tn crestere: sisteme electronice de larg consum

(protocoale multimedia, controlul automobilelor)

— protocoale de sincronizare a bazei de timp (sisteme distribuite,
protocoale de securitate)
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Timp discret si timp continuu

Care e diferenta Tn expresivitate si eficientd 7
(Cum se compara sistemul Tn timp continuu cu cel discretizat ?)

[Henzinger, Manna, Pnueli '92]: discutd timed transition systems
(automate cu limite de timp inferioare/superioare pt. tranzitii)

— discretizarea pastreaza proprietdtile calitativesi unele cantitative:
ex. cele de invarianta (Gp) si raspuns (p = Fq) cu limite de timp

— pentru alte proprietati, se obtin variante mai slabe pt. timp discret

[Asarin, Maler, Pnueli '98] discuta circuite combinationale, cu intarzieri
limitate la iesirea fiecarei porti:
— pt. circuite aciclice, existd o cuanta de discretizare care pdastreaza
comportarea calitativa (ordonarea evenimentelor)

ex. 1/n pentru un circuit cu n semnale
— existd Tnsa circuite ciclice a caror comportare calitativa nu e pastrata
de nici o discretizare (ex. un inel de 3 invertoare)
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Analiza cantitativa a proprietatilor temporale

RTCTL permite exprimarea de relatii temporale cantitative
(ex. p nu apare mai devreme de 5 unitati de timp)
dar nu o analizd detaliata (care este intarzierea maxima a Iui p)

= Definim algoritmi care pot calcula astfel de parametri
si au o implementare eficientd, simbolicd (cu BDD-uri)

— lungimea drumului minim si maxim dintre doud multimi de stari
(exprimate prin predicatele care le caracterizeaza)

ex. timpul maxim de Tncheierea a executiei (schedulability)

— numarul minim/maxim de aparitii a unei proprietdti pe o cale
ex. de cate ori procesul este n starea wait

[Courcoubetis & Yannakakis; Campos, Clarke et al.]
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Drumul minim Tntre doud multimi de stari

Parcurgere prin cuprindere pornind din start pand se atinge prima data
final sau nu se mai ating stdri noi.

La fiecare iteratie: @Q = stdrile atinse Tn i pasi, R = multimea tuturor
starilor atinse, creste pana la punct fix.
procedure min(start, final)
for (i + 0, R « Q « start; QN final = 0;i++) do
Q + Succ(Q); R + RUQ; /* Q = frontiera */
if (R'=R) then
return oo; /* nu se poate atinge final */
R+ R!; /* R = toate stdrile atinse */
return i;
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Logici temporale cu timp explicit

Logicile temporale discutate pana T prezent (LTL, CTL) au modalitati
temporale (stare urmatoare, viitor), dar fara referire la timp explicit

= E nevoie de facilitati suplimentare pentru specificarea proprietatilor
Tn timp real (ex. raspuns n timp limitat)

Exista o mare varietate de logici cu timp explicit, dupa diverse decizii:
— liniare sau cu ramificatie

— cu timp discret sau cu timp continuu

— operatori cu limite de timp, sau variabile explicite pt. timp

In functie de alegere, apar mari diferente de expresivitate, complexitate
algoritmicd, sau chiar decidabilitate !
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TPTL: Timed Propositional Temporal Logic

[Alur, Henzinger 1989]

— o extensie a fragmentului propozitional al LTL (doar formule de cale)
— timp liniar, discret (interpretat peste secvente de stari)

— foloseste variabile explicite pentru timp, dar cu restrictii:

orice variabila e legata de timpul Tntr-o anumita stare (printr-un oper-
ator de cuantificare)

Exemplu: “fiecare p e urmat de un ¢ Tn cel mult 10 unitati de timp”
Oz.(p — oy.(g Ay <+ 10))
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Drumul maxim Tntre doua multimi de stari

Determind lungimea maximd a unui drum pand cand atinge prima data
final pornind din start.
Presupunem: sistemul redus la stdrile ce pot fi atinse
C&autam cel mai lung drum din start care nu atinge final, prin traversare
inapoi din stdrile ce nu satisfac final.
R = punctele initiale ale cadilor care pot ramane i pasi Tn afara lui final;
scade pana la punct fix.
procedure max(start, final)
for (i + 0,R =S\ final; RN start # 0;i++) do
R' « Pred(R) \ final,
if (R’ = R) then
return oo; /* exista drum care nu atinge final */
R=R;
return 3;
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Logica temporala RTCTL

Simplifica exprimarea proprietatilor temporale Tn cazul discret
prin augmentarea operatorilor temporali cu intervale de timp.

Fie o traiectorie m = sgs1 - --. Definim:
—TEfUng e F.ali<bAs;EgAVY<i.sjEf
—7T}=G[a’b]f¢>vi.a§ifb=>si ‘=f
—7r}=F[a,b]f<=>E|i.aSiSb/\Si’=f

Exemplu: AG(p — AF[g 3)9):

p e Tntotdeauna urmat de g dupd cel mult trei unitati de timp.
Semantica CTL se obtine pentru a = 0,b = oo.

Algoritmi: recursivi, prin modificarea celor de punct fix:

- E[fU[a’b]g] =f/\EXE[fU[a,1,b,1]g] (a,b>0)
— ElfUo,p9]l =gV (f NEXE[fU[gp_119D) (&>0)
— E[fUp o9l =49
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TPTL: comparatie cu alte formalisme

Exemplu: rdspuns in cel mult 10 unitati de timp, la request continuu:
Oz.(p — pUy.(g Ay < z+ 10))
Comparatie cu logica temporald de ordinul I
Variabila now reprezinta timpul curent Tn fiecare stare
((pAnow =z) - pU(gAnow =y Ay < z+10))
apoi completam cuantificatorii potriviti (susceptibil la erori)
Vz.((p A now = z) — pUTy.(¢g A now =y Ay < z+ 10))

Comparatie cu operatori temporali cu limite
— TPTL poate exprima astfel de operatori, e.g. °$5¢ exprimat ca:
z.oy(y<z+5A4¢)
— operatorii cu limita compara timpul a evenimente succesive
TPTL poate compara timpul a doua evenimente arbitrare:
z.(p — o(gAoy.(rAy <z +5)))
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TCTL: Timed CTL

[Alur, Courcoubetis, Dill, '90]

— cu ramificatie, timp continuu, operatori cu limite

— interpretata pe arbori de computatie Tn timp continuu

o cale e o functie p : R — S de pe numere reale (timp) la stari

Sintaxa: ¢ ii=1p ‘ false | ¢1 — P2 ‘ Jp1U~chn | Vo1Un~c
(cu ~ unul din <,>,<,>,=), p€ AP, ceN

Semantica:
s = 3p1Unchpo <& Fp, It ~cal p(t) = o2
si pentru orice 0 < ¢ < t, p(t) = ¢1

Satisfiabilitatea: nedecidabila (1)

Model checking (cu automate temporizate ca model): decidabil
bazat pe construirea unei relatii finite de echivalenta intre stari
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Automat temporizat: Definitie

Multimea conditiilor de ceas B(C) = conjunctii de termeni de forma
z<c c=<z, z—y<c cuz,ycClC, <€{<,<},ceZ

A= (S,8,%,C,I,T), unde

— S = multime finita de locatii (stari, noduri)

— So = multime de locatii initiale

— ¥ = alfabet de etichete pentru tranzitii

— C = multime de variabile ceas (clocks)

— I:S — B(C) asociaza fiecarei stari un invariant

(care limiteaza trecerea timpului Tn acea stare)

—TCSXXE xB(C)x2° x § = multime de tranzitii.

Tranzitia (s,a, g, R, s’y din s in &' etichetatd cu a se executd doar daca
conditia g este adevdratd, si reseteaza ceasurile din RC C
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Compozitia paralela a automatelor

Executa tranzitii sincrone dacad etichetele coincid, si tranzitii separate
in caz contrar.

Fie A1 = (S1,S01,%1,C1,11,T1) $i Az = (82,502, X2,C2, 12, T2),
cuCinNCy=090.

Definim A = A1||A2 = (S1 x S2,S01 X Sp2,X1UX5,C1UC,I,T), unde:
= I((s1,52)) = I1(51) A I2(s2)

— daca <Sl,a,g1,R1,Sa) €Ty si (SQ,&,QQ,RQ,SI2> €Ty, Cua€ XNy
atunci ((s1,s2),a,91 Ago, R1 URp, (s},55)) € T (sincronizare)
— daca (Sl,al,gl,Rl,sll) €Ty, Cua€Xy \ 35, atunci Vs, € S5,
((s1,82),a1,91, R1,(s1,82)) €T

— dacd (SQ,ag,gQ,RQ,Slz) €Tp, CUa €y \ 31, atunci Vs1 € 51,

((327 51),a2,92, Rp, (512751)> eT

Mai general: functie de sincronizare pe etichetele tranzitiilor
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Automate temporizate

Unul din cele mai des folosite formalisme pentru descrierea sistemelor
in timp continuu [Alur & Dill '90]
= automat cu stari finite, augmentat cu un set de ceasuri (clocks)
cu valori reale care avanseazd sincron

— stari/tranzitii etichetate cu conditii de ceas

— un ceas poate fi resetat la executarea unei tranzitii

= madsoara timpul trecut de la producerea unui eveniment

y>3
y«0
z>4
z,y+ 0
Verificarea sistemelor in timp real. Curs 5 Marius Minea
Verificarea sistemelor in timp discret si continuu 16

Semantica automatelor temporizate

Multimea starilor: perechi (s,v), unde s € S = locatie
siv: C — IR e o atribuire pentru ceasuri.

Automatul poate ramane intr-o stare atat timp cat invariantul starii
e satisfacut, sau poate executa tranzitii instantanee intre stari, cand
conditia asociatd cu tranzitia e adevarata.

Tranzitii: de doua feluri:

— actiune: (s,v) % (s/,0) daca existd o tranzitie (s,a,g,R,s') € T,
conditia g(v) e adevdratad pentru atribuirea v, iar v’ se obtine din v
resetand ceasurile din R: v = v[R « 0].

— trecerea timpului: (s,v) 4 (s,v') dacd v/ = v+ d (V' (z) = v(z) +d,
vz € C), si I(s)(v + €) adevarata Ve € [0,d] (invariantul e mentinut)

= sistem de tranzitii cu numar infinit de stdri

Traiectorii de forma (sg,vg) 4 (so,v1) B (s1,7%) % (s1,12) B ...
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Exemplu: excluziune mutuala

Protocolul de excluziune mutuald al Iui Fischer
corectitudine bazatd pe respectarea restrictiilor de timp

Sincronizare: perechi de tranzitii a? si a!

Se demonstreaza: corect daca constantele de timp (aici 1 si 2)
sunt Tn aceeasi relatie de ordonare ca si Tn exemplu
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Exemplu: Modelarea circuitelor asincrone

Model Tn timp continuu = mai precis decat Tn timp discret, potrivit
pentru modelarea efectelor asincrone si tranzitorii

Ex. element de Tntarziere: propagd intrarea la iesire
— dacd pulsul de la intrare nu e mai scurt de [
— Cu o Intarziere cel mult egala cu u

z <l
01 (instabil)M 11 (stabil)
z+ 0

x>0 x>1

z <l
() ey e

z+ 0
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raf

tulrégitnhilor: Motivatie

Cand sunt echivalente dou# stari (s,v) si (s,v') ?

1. daca aceleasi tranzitii pot fi executate din ambele stari
— conditiile pe tranzitii pot avea limite Tntregi arbitrare
ex. pot exista tranzitiia cuxz >4 sibcuxz<5
(s,z = 4.2) si (s,z = 4.7) pot executa fie a fie b
(s,z = 4.2) si (s,z=>5.1) nu sunt ecivalente
= trebuie sd aiba aceeasi parte intreaga pentru fiecare ceas

(s,z = 4) nu poate executa a, dar (s,z = 4.1) poate.
= partile fractionare trebuie sa fie ambele nule sau ambele nenule

2. trebuie sa execute tranzitiile Tn aceeasi ordine

consideram tranzitile a cu x > 2 si bcu y > 3.

din starea (s,z = 1.5,y = 2.7) se poate executa b Tnainte de a

din starea (s,z = 1.4,y = 2.3) se poate executa a Tnainte de b

= stdrile nu sunt echivalente

= ceasurile trebuie sa aibd aceeasi ordonare pt. partile fractionare
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Graful regiunilor (cont.)

Y

3

2

1 Ex.: graf al regiunilor pt. doua ceasuri
0 T si constantd maximd ¢ =3

Regiunile sunt:

— O-dimensionale: puncte de coordonate Tntregi, z,y € {0, 1, 2,3}

— unidimensionale: segmente/diagonale; segmente nelimitate (> 3)
— bidimensionale: limitate (triunghiuri) sau nu (benzi rectangulare)

Din dou3d stari (puncte) din aceeasi regiune:
— se pot face aceleasi tranzitii
— prin trecerea timpului, se parcurg aceleasi regiuni
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Reprezentari finite pentru automate temporizate

Stare = pereche (s,v) de locatie si atribuire pentru ceasuri
= spatiul starilor e infinit (mai mult: nenumarabil)

Dar: nu putem observa comportamentul cu precizie arbitrara
— constrangerile din automat au limite Tntregi de timp
— formulele logicii temporale au de asemenea constante Tntregi

Intrebari:

— cand sunt echivalente doud st#ri (s,v) and (s,v') cu aceeasi locatie,
dar diferite atribuiri pentru ceasuri 7

— si existd un numar finit de clase de echivalenta 7

Doud abordari:
— regiuni temporale = graf al regiunilor: automat finit
— zone temporale (geometrice) = explorare simbolica
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Graful regiunilor. Definitie

[Alur & Dill '90]: definim v ~ v/ daca:

—-Vz e C.|v(z)] = [v'(z)] V(v(x)] > caA|[V(z)] >cz) unde cz € Z €
cea mai mare constanta cu care e comparat z in automat

(partile Tntregi ale valorilor ceasurilor sunt fie egale in ambele atribuiri,
fie ambele mai mari sau egale cu constanta maxima)

—Va,y € C, [0(2)] < ez, [0()] < ey, {v(2)} < {v(®)} & {v'(2)} < {v' (1)}
(partile fractionare ale ceasurilor au aceeasi ordine Tn ambele atribuiri)
—VzeCcu |v(z)] <ec {v(@)}=0«{ ()} =0

= regiunea asociata cu starea (s,v) = multimea starilor (s,v") cuv ~ /.
= reprezentare cu numadr finit de clase de echivalentd
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odel checking pentru graful regiunilor

[Alur, Courcoubetis, Dill '90]
Pentru automatul temporizat A, definim automatul finit R(A):
— starile lui R(A) sunt regiuni
— exista tranzitii Tntre regiunile r si ' daca si numai daca
r’ e regiunea succesor a lui r Tn raport cu trecerea timpului
existd o tranzitie (actiune) (s,v) % (s',v') intre doi reprezentanti
(stdri temporizate) (s,v) € r si (s',v/) e’

Se demonstreaza: model checking TCTL pt. un automat temporizat
se reduce la model checking CTL pentru graful regiunilor
(cu ceasuri suplimentare pentru a masura durata operatorilor)

Dimensiunea grafului regiunilor: cel mult |C|! - 2l [[,ec(2¢s + 2)
— exponentiald Tn numarul de ceasuri
— exponentiald Tn valoarea constantei maxime (problematic in practica)
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Reprezentari finite. Zone temporale

Graful regiunilor: exponential in ¢ si numarul de ceasuri
= adeseori foarte costisitor de construit si analizat
= reprezentare alternativa: prin inegalitati temporale

zonad temporald = conditie din B(C)
ex. <5AN1<y<3AN2<z—y<3
(reprezintd un poliedru convex T hiperspatiul RICl)

Y

o

T

= 0 zond = O reuniune convexa de regiuni
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Reprezentarea zonelor: difference bound matrices

O zond = conjunctie de inegalitati z —y <¢, x <csau c <z

= se poate reprezenta cu matrice patrata de dimensiune |[C|+ 1
(o linie pentru fiecare ceas, si una pentru comparatia cu zero)
Elementele sunt intregi din intervalul [—c,c]:

valoarea d pentru (z,y) (z,y € C) inseamna z —y < d

(plus eventual un bit pentru inegalitate stricta sau nu)

prima linie si coloana: pentru comparatii cu valoarea 0

Pentru a obtine nr. finit de zone: aceeasi observatie ca la regiuni
z < d pentru d > ¢par devine z < oo
z < d pentru d < —cmaz devine < —cmaz
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Graful zonelor temporale

Consideram zone maximale relativ la evolutia posibila a timpului Tntr-o
locatie (pana la limita impusa de invariant)
= zone initiale: (s, I(s0) A Aizj(zi = z;)) cu sg € So, =5,z € C

Succesorii unei zone ¢ printr-o tranzitie combinata actiune 4 timp:

— se face conjunctia cu conditia g a tranzitiei: ¢ A g

— se reseteaza ceasurile asociate cu tranzitia: ¢[z « 0] = Jzd A (z = 0)
(cuantificare existentiala dupd z € R, si apoi conjunctie cu z = 0)

— se considera trecerea timpului: ¢t =3t > 0. ¢(v —t)

(se elimina inegalitatile z < d)

— se impune invariantul starii destinatie (conjunctie cu I(s'))

Pe ansamblu:
¢ = (6 Ag)[R«+ 0] f+ AI(s)
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Lucrul cu matrici de diferente

Exemplu:  <5A1<yA-2<zxz—-y<3

| o X y
0/ <0 <0 <-1
x| <5 <0 <3
y|<oo <2 <0

— conjunctie dintre doud zone: elementele minime din cele 2 matrici
+ relaxare pentru propagarea constrangerilor (drumuri minime in graf)
— resetarea unui ceas: copiem linia/coloana 0 7n linia/coloana pt. ceas
— trecerea timpului: setarea limitelor z <cla z < oo

In practici, verificatoarele (ex. UPPAAL, KRONOS) folosesc aceastd
reprezentare (sau variante optimizate)
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