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Testarea “black-box”

Produsul e privit ca un sistem opac
(fard acces la detalii interne, n particular la surs3)

De ce testare black-box 7
e aplicabila oricarui produs
nu necesita efort pentru examinarea / analiza sursei
aplicabila de la simplu la complex
aplicabilad ntr-o varietate de contexte



Tipuri de testare black-box [Kaner]

Sau: de unde incepem testarea ?

Testarea functiilor (function testing)
fiecare functie (caracteristicd) separat; functionalitate de baz3
teste nu neaparat f. “dure”, suficient cat sa releve erori serioase

Testarea domeniilor de valori (domain testing)
esenta: esantionarea prin reprezentanti ai claselor de echivalenta
initial: pentru fiecare variabild separat; evtl. combinatii
valori alese judicios = teste puternice; informative

Testarea bazata pe specificatii
teste pentru fiecare afirmatie/proprietate din doc. de specificatie
nu f. puternice (testeaza c3 functionalitatea e satisficutd)
mai profund: cautd erori/omisiuni/ambiguitati/cazuri limit3

n specificatie



Tipuri de testare black-box (cont.)

Testare axatd pe riscuri (risk-based testing)
se imagineaza o modalitate de esec si se genereaza teste pentru ea
testele trebuie sa fie puternice, credibile, motivatoare

Testarea la limit3 (stress testing): exercita programul
1) la efort mare
2) la/dincolo de limitele specificate
3) pentru a vedea cum esueazd

Testarea de regresie
set de teste proiectate pt. refolosire (la fiecare modificare)
bine documentate pentru mentenanta

Testarea de catre utilizatori
reali, nu simulati (beta testing);
pe scenarii specificate dinainte, sau “la liber”
credibile, motivatoare, nu f. puternice



Tipuri de testare black-box (cont.)

Testarea bazata pe scenarii
caz specific de utilizare; poate fi bazat pe model (use case)
credibil, motivator, usor de evaluat, complex
mai profund: scenariu de utilizare la limitd / ostil
Testarea bazatd pe stdri (state-model-based testing)
modelul: automat cu stari finite
analiza modelului; si a produsului cu teste bazate pe model

Testarea automata de volum ridicat

Testarea prin explorare
directioneaza activ procesul de testare, proiectand teste noi pe baza
informatiilor oferite de cele deja executate



Strategii de abordare a testarii [Kaner, curs Black-Box
Testing]

incepe cu teste simple

Abordeaza fiecare functie pt. a-i intelege comportamentul
Testeaza Tntai prin cuprindere, apoi in adancime

Treci la cazuri de test mai puternice: cazuri limit3d

Gandeste-te la situatii mai complexe / surprizd
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Exploreaza “la liber”



Partitionarea in clase de echivalentd [Myers]

Analiza domeniului de valori pentru fiecare variabild / intrare,
identificand multimi pt. care presupunem c3 testele se comporta la fel
= folositd pt. a genera un set de conditii “interesante” pt. testare

In plus: un caz de test ar trebui sa acopere cat mai multe conditii
relevante (s3 reducd numarul conditiilor de analizat cu > 1)

Pentru fiecare conditie: teste cu cazuri valide si invalide

Myers sugereaza redactarea unui tabel de forma:

Conditie Clase echiv. valide Clase echiv. invalide




Partitionarea n clase de echivalentd (cont.)

Dupa domeniul de valori al variabilei:

Pentru un interval:
un caz valid (in interior); doud invalide (de ambele parti)
obs: cu rafinare pt. testarea cazurilor limit3d

Pentru un numar specificat:
un caz valid, doud cazuri invalide (mai mare, mai mic)

Pentru enumerare: fiecare valoare, plus una invalida

Generarea cazurilor de test:
acopera cat mai multe clase valide cu un caz de test
genereaza cate un caz de test pentru fiecare clasa invalidd
(daca s-ar combina, o situatie invalidd poate masca alta)



Exemplu

Declararea dimensiunilor tabloului in FORTRAN [Myers]

DIMENSION array-descrp ( , array-descrp )*
array-descrp ::= name ( dim ( , dim )*)
name ::= letter ( letter | digit )*  (1..6 chars)
dim ::= [ lower-bound : | upper-bound

bound ::= int-constant | name

-65534 < lower-bound < upper-bound < 65535
lower-bound e implicit 1



Testarea conditiilor limita

Difera de/rafineazd metoda claselor de echivalents in doud aspecte:
1) fiecare limitd a unei clase de echivalentd acoperitd de un test
implicit: si valorile de deasupra / sub limit3
2) cazuri de test derivate si din domeniul valorilor de iesire,
(nu doar al celor de intrare)

Exemplu [Burnstein]: identificatori din 3-15 caractere alfanumerice,
din care primele doua sa fie litere.

Constrangeri (fiecare cu clase de echivalenta/conditii limita)
caractere alfanumerice
lungime (minim - 1, minim, intermediar, maxim, maxim + 1)
primele doua caractere



Testarea folosind analiza cauza-efect

Testarea bazata pe clase de echivalenta nu permite combinarea conditiilor
— intr-o combinatie de conditii, trebuie acoperit fiecare factor in parte
Etape:

— se descompune specificatia in componente de dimensiuni potrivite

— identificarea cauzelor: conditii/clase de echivalentd de intrare

— identificarea efectelor: conditie la iesire/modificare de stare

— se exprimd specificatia sub form3 de reguli/diagram3 boolean3

— se genereazad teste



Testarea folosind analiza cauza-efect

Exemplu [Myers]
The character in column 1 must be an A or a B. The character
in column 2 must be a digit. In this situation, the file update is
made. If the first character is incorrect, message X12 is issued.
If the second character is not a digit, message X13 is issued.

Testele se genereazd pornind de la iesire (efect)

setand pe rand cauzele care ar trebui s3 produc3 efectul:
pentru un nod SAU, individual toate cauzele adevarate
pentru un nod Sl individual toate cauzele false

similar cu acoperirea MC/DC, dar pe specificatie, nu pe cod



Testarea la nivele superioare: exploratory testing

Exploratory testing cf. James Bach:

simultan 7nvatare, proiectare si executie de teste
dependenta de situatie
rezultatele obtinute din testele determina explorarea ulterioara



Strategii de gasire a erorilor

[ dupd James Whittaker, How to Break Software |

Perspective de testare:
1. Interfata cu utilizatorul

black-box: intrdri / iesiri

open box: accent pe stare, interactiuni
2. Interfata cu sistemul

sistemul de fisiere
sistemul de operare (concurentd, memorie, retea, etc.)



Ce fel de teste Thcercam ?

Intrdri eronate (tip — ex. obiecte/imagini/fisiere de tip nepotrivit;
lungime mare/mica, valori limit3)

codul trateaza eroarea ? semnaleazd cu mesaje ?
Fortarea reinitializarii: se introduc valori nule/invalide pentru optiuni.
Sistemul revine la valorile implicite ?

Intrari cu caractere invalide / de control / cu inteles special
Depdsiri de lungimi permise (buffer overflow):
nu doar la introducerea datelor, ci si cum sunt folosite ulterior
(limitele pot fi diferite)
Combinatii / interactiuni intre intrdri
doud intrdri mari; una mare si una f. mica

Testare repetitivd (parcurgerea ciclurilor)
consum de resurse (memorie); probleme de (re)initializare



Catalog de teste (cont.)

Explorarea unei intrari Tn contexte diferite
raspunsuri diferite: sunt tratate toate situatiile ?

Generare de iesiri invalide
uneori posibil pe o cale ocolitoare (e.g. 29 feb. 2000 — 2001

Atac Ul: reimprospdtarea ecranului (se face complet?)

Tncearcd depasirea limitdrilor interne
ex. creeazd tablou de dimensiune maxima, adauga un rand

Calcule cu operatori / operanzi invalizi

Testeazd incluziuni recursive (cadru Tn alt cadru; notd de subsol, etc.)



