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Testarea white-box

Genereaz3 teste bazat pe structura interni a codului
Alte denumiri: glass box, clear box, open box

Terminologie alternativa
testare comportamentala (black-box) / structurald (white-box)

Comparatie:
— black-box: la orice nivel / white-box: mai ales la nivel de modul
— white-box: modificarea codului = modificarea testelor
— white-box: usureaza detectarea erorilor de codare,
dar nu poate detecta erori de omisiune (in cod sau specificatii)



Structura unui program: terminologie

Graful de flux de control (control flow graph)
Reprezentare sub forma de graf a structurii programului
si implicit a cailor sale de executie
Noduri = instructiuni
Muchii (evtl. etichetate cu conditii): secventierea intre instructiuni

Uzual, instructiunile “In linie dreapt3”: grupate impreund =

basic block =
secventd de instructiuni cu un singur punct de intrare si de iesire
(fara salturi Tn mijlocul codului, sau din mijloc afard)



Acoperirea prin teste: (code) coverage

= criteriu pentru a masura daca un set de teste e adecvat
La ce bun astfel de criterii ? [ Burnstein |

Ce proprietati ale programului s3 examinam 7

Ce date de test selectam pentru aceste proprietati 7

Ce obiective cantitative stabilim pentru testare 7

S-a testat suficient sau nu ?



Idealul (... de neatins)

= testarea tuturor executiilor programului
= adic3 a tuturor cdilor prin graful de flux de control (CFG)

Dar: num3rul cdilor prin program e in general infinit (cicluri, etc.)
= trebuie sa ne multumim cu criterii structurale mai modeste

= dar nu la intamplare — trebuie alese judicios



Axiome ale testarii (Weyuker)

Antiextensionalitate:

Exista programe echivalente P si @ asa incdt o anumita suitd de teste T
e adecvatd pentru P dar nu pentru Q.

adica: programe echivalente semantic pot necesita teste diferite

General Multiple Change:

Exist3 programe P si Q care au aceeasi formd (structurd) si o suitd de
teste T care e adecvata pentru P dar nu pentru Q.

adica: programe apropiate sintactic pot necesita teste diferite



Acoperirea la nivel de instructiune

statement coverage (line coverage, basic block coverage)
Teste suficiente pentru a executa fiecare instructiune de program
Criteriu evident necesar (cod neexecutat = cod netestat)
De regul3 evident si insuficient

char a[5], *s = NULL;

if (len < 5)
s = a;
*xs = 't

Un test cu len = 4 acopera toate instructiunile; nu g3seste eroarea



Acoperirea la nivel de ramificatie

branch coverage (decision coverage)
Testeaza fiecare valoare posibild a unei decizii (true/false)
Def. mai precis3: testeaz3 si fiecare intrare/iesire din program
n general, implica acoperirea instructiunilor
(fiecare instructiune e pe o ramur3; v. exceptie mai jos)

in categoria deciziilor / ramificatiilor se includ:
instructiuni switch/case (ramificatii multiple)
generarea de exceptii (greu de testat, des neglijatd)
(fiecare exceptie posibild e un punct de ramificare)

Atentie: functii sau efecte laterale in expresii de decizie
if (a && (b || £(x, y))

nu executa f dacd a si b sunt adevarate

= n general nu implica acoperirea instructiunilor



Acoperirea la nivel de conditie

condition coverage

O condlitie e o expresie booleand elementara dintr-o decizie
Necesita teste pentru fiecare valoare posibild a fiecarei conditii
Aparent mai complexd decat decision coverage, dar NU o include!

Exemplu:

if (x > 5 & y == 3) /*ceva cod */

Doua teste: x=6,y=2 si x=4,y =3
genereazd toate valorile posibile ( T si F, respectiv F si T)
Dar in ambele cazuri, decizia urmeaz3 ramura “fals”



Acoperirea mixta decizie/conditie

condition/decision coverage
Necesita acoperirea simultana a ambelor criterii
Fata de cele doua criterii individuale poate necesita teste suplimentare,
sau doar recombinarea lor
de ex. pentru
if (x > 5 & y == 3) /*ceva cod */
se poate atinge tot cu doud teste: x = 6, y = 3,six =4, y = 2

Poate fi insuficienta: efectul unor conditii le poate masca pe altele



Multiple condition coverage

Testeaza toate combinatiile posibile pentru subexpresiile deciziei

Exponentiald in numarul de conditii (2" teste pentru n conditii)
= adesea nefezabil de implementat

Practic, toate cele 2" combinatii
— pot fi irealizabile (cand conditiile nu sunt independente)
— pot fi irelevante (limbaje cu evaluare in scurt-circuit)
= 1n general, cerinta nu se justificd



Modified Condition/Decision Coverage

Unul din cele mai puternice criterii; dezvoltat la Boeing, e o cerintd
pentru software in domeniul aeronautic (standard DO-178B)
Cerintele complete pentru o suitd de teste MC/DC:

Toate punctele de intrare si iesire din program atinse

Fiecare decizie exercitata pe ambele ramuri

Fiecare conditie ia ambele valori

Fiecare conditie e doveditd s3 afecteze decizia din care face parte
(se pastreazd fixe celilalte conditii, variind conditia de interes)



Modified Condition/Decision Coverage (cont'd)

Construirea unei suite MC/DC:

Pentru a && b sunt necesare testele: ft tf tt

Pentru a || b sunt necesare testele: ff ft tf

Suita rezultat3 e aceeasi pentru evaluare scurt-circuit sau nu.

a b a&kb

fot f (1)
t f f (2)
t ()

Indicam perechea de teste din suitd relevanta pentru fiecare conditie:
(1) si (3) aratd c3 a poate influenta decizia
(2) si (3) aratd ca b poate influenta decizia



Construirea unei acoperiri MC/DC

Un test e un sir de valori f si t pentru cele n variabile.
Formam recursiv testele pentru o formuld aldturand testele (sirurile)
pentru subformule.

in lista L de teste pentru o expresie, marcam un test F cu rezultat f,
si un test T cu rezultat t.

Cazul de bazi: o singurd variabild: F =f, T =t, R =0 (doar 2 teste).

Cazul e; && ey. Aldturdm testele pentru e; si e:

- combindm lista Ly \ {T1} cu T, (vor avea aceeasi valoare ca in Ly,
pentru cd e, = t). Din acestea, marcdm F = F; T, ca test cu valoarea f.
- simetric, combindm T; cu toata lista Lp \ { T2}

- formam testul T = T7 T> care d3 valoarea t.

Cazul e || ex. Similar:

- formam testul F = F1F> care d3 valoarea f.

- combindm testul F; cu lista Lp \ {F2}, si lista L1 \ {F1} cu testul Fy.
Din acestea, marcam T = T1F> ca test cu valoarea t.



Exemplu

Fie formula a && b && (c || d && e)

Aplicam regula pentru && la testele F, = £,

a b a&kb
Fap f f 0) .
f f (1) si la fel
Tab t (2)
cu perechile a: (0,2) b: (1, 2)

Formam acum testele pentru ¢ ||
Coloram fragmentele care provin din testele F., Fye,

 Fp =1,

d e d&ke
Fage f f (0)
f f (1)
Tde t (2)
perechi: d: (0,2) e (1

(d && e)

c d e clld&&e
Fege f f f (0)
ft f f (1)
ft t t (2)
Tede f ot t (3)

perechi de teste
c: (0, 3)
d: (0, 2)
e: (1,2)



Exemplu (continuare)

Combinam testele construite pentru a && bsic || d && e.
Am marcat folosirea testelor F,j, si

a b c d e rez .
perechi de teste

f(0) .
£ of fo) > E? i;
Fft o f (2 o2
pen 23; d: (2 4)
t t t 4 '
T ¢ (5 e (3, 4)

Din constructie reiese direct ca n variabile necesitd n+ 1 teste.



MC/DC in cazuri reale

Analiza anterioard e valabild pentru conditii independente

e ntotdeauna posibil s3 generam testele proiectate In realitate,
conditiile pot fi cuplate (corelate)
Exemplu: (z - x> 3 && z -y > 1 || y<5) & x <= 3
Pentru ca z - x >= 3 s3 influenteze conditia ar trebui sa avem:



MC/DC in cazuri reale

Analiza anterioard e valabild pentru conditii independente

e ntotdeauna posibil s3 generam testele proiectate in realitate,
conditiile pot fi cuplate (corelate)
Exemplu: (z - x> 3 && z -y > 1 || y<5) & x <= 3
Pentru ca z - x >= 3 s3 influenteze conditia ar trebui sa avem:
x <=3, siy>5b, siz-y>1
Dar de aici deducem z - x >= 3, deci conditia nu poate fi fals3,
si deci nu poate influenta decizia!

= Tncercind o acoperire MC/DC putem detecta dac3 o conditie e scrisd
prea complicat, sau are parti irelevante (o posibild eroare de logicd).

in acest caz, cumz - x < 3 nu poate avea efect (desi poate ap3rea),
conditia se poate rescrie inlocuind z - x >= 3 cu true:
(z-y> 11|l y<5)&& x <=3



Unique-Cause MC/DC vs. Masking MC/DC

Unique-Cause MC/DC
varianta prezentata initial, influenta unei conditii trebuie demonstrata
pastrand toate celelalte la fel
uneori imposibil pentru conditii cuplate
Masking MC/DC
variantd relaxatd: in perechea de teste, nu toate celelalte conditii trebuie
sa fie la fel, dar ambele combinatii trebuie sa evidentieze efectul conditiei
analizate
Combinatie
cauza unicd pentru toate conditiile independente
masking pentru conditiile cuplate



Acoperirea bazata pe predicate

predicate(-complete) coverage, [T. Ball, 2004]

Criteriile anterioare: NU coreleaza intre ele deciziile.
= ex. combinatii a doua decizii succesive in program
=> necesar un criteriu mai apropiat de path coverage
(care ar acoperi toate cdile de executie)

Se identificd n predicate (conditii) relevante in program

Se Tncearcd generarea tuturor combinatiilor posibile din cele S - 2"
(S stdri = locatii in program, n predicate)

= coreleazd ntre ele toate conditiile si locatiile din program



Predicate coverage: exemplu [T. Ball]

void partition(int a[], int n) { // assume(n>2);
int pivot = al[0];
int 1o = 1, hi = n-1;
while (lo <= hi) {
while (a[lo] <= pivot)
lo++;
while (alhi] > pivot)
hi--;
if (lo < hi)
swap(a,lo,hi);
}
}

E corect 7 Detectati o eroare ?

Predicate relevante; conditiile din program:
lo <= hi, lo < hi, a[lo] <= pivot, alhi] > pivot



Criterii de acoperire pentru cicluri

[ Beizer, Software Testing Techniques |
Pentru cicluri simple:
— zero iteratii (nu se intrd in ciclu)
suplimentar: contor negativ: se comporta corect ?
— o iteratie
— doua iteratii (poate prinde erori de initializare)
— o valoare tipica intermediara
— N-1 iteratii
— N iteratii
— se incearcd N+1 iteratii (mai mult decat nr. maxim presupus)

Pentru minim nonzero: se Tncearca min-1, min, min+1 ...



Acoperire pentru cicluri multiple [ Beizer]

1. numar minim de iteratii exterioare
testati complet ciclul interior (ca si ciclu independent)
2. continua mergand n exterior pentru cicluri:
— cu ciclurile interioare la o valoare tipica
— si variind ciclul curent
3. n final, variaza simultan toate ciclurile de la min la max



Alte criterii legate de cdi (path testing)

Boundary interior path testing

- toate caile care parcurg un ciclu o dat3, fara repetitie
(boundary test)

- toate caile care repeta un test, cel mult de doua ori
(interior test)

Linear Code Sequence and Jump (LCSAJ)

o secventa LCSAJ: cod liniar urmat de un salt

criteriu LCSAJ de lungime N: N astfel de secvente consecutive
N = 1 asigura acoperirea instructiunilor; N = 2 cea a ramificatiilor
(chiar mai mult)



Acoperirea prin mutatii

Se Tncearcd modificarea deciziilor / instructiunilor dupd anumite tipare,
pentru a se detecta daca programul functioneaza diferit
Exemple:
— < modificat Tn <=, etc.
— +1 modificat Tn -1 sau ignorat
— limite modificate cu £ 1
—a || b modificat in a, resp. b
(e relevant testul eliminat?); la fel pentru a && b

Dac3 vreo mutatie nu e prinsa macar de un test:
= fie testele sunt insuficiente
= fie programul e potential gresit (sau are cod irelevant)



Criterii de acoperire pentru date

Criteriile de pana acum: legate de fluxul de control al programului
O alternativa: criterii legate de fluxul de date (dataflow coverage)
Notiuni cheie:
— definirea unei variabile (def): un loc unde e atribuitd
— utilizarea unei variabile (use): un loc unde e citit3
(folosita intr-o expresie, testatd intr-o conditie)
— diverse criterii de acoperire, ex.: all-defs, all-uses
def-use coverage: acoperire cu un caz de test pentru fiecare pereche
(fezabild) de definire-utilizare



Cat de relevanta e acoperirea ?

— complexitatea ciclomatica a CFG-ului.

Def. intr-un graf, complexitatea ciclomatici e E-V + 2
(E = nr. de muchii, V = nr. de noduri)

— masura buna pt. complexitatea unui program

— dorim acoperire mai mare pt. fragmentele mai complexe



