Verificarea programelor prin model-checking
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Scopul verificarii

demonstrarea ca programul e corect
(dacd metoda si programul permite)

gasirea de erori
metode dedicate doar gasirii de erori
sau ca efect lateral, la esecul demonstrarii corectitudinii



Metode de verificare

statica = fard executia codului
detectie de tipare
analiza de flux de date
verificare formald

dinamicd = cu executia codului
instrumentare / rulare pe masind virtuald
executie simbolica



Ce incredere am in rezultat ?

Metoda e:
consistentd ? (engl. sound) = orice rdspuns e bun ?
completd 7 = g3seste toate raspunsurile 7

Verificare:
consistent: un sistem raportat corect e corect
complet: poate determina corectitudinea oricarui sistem

Detectie de erori:
consistent: o eroare raportata e reald
complet: gaseste toate erorile



Verificarea formala

Sistemul e modelat matematic
=sunt posibile rezultate garantate (certificate)
n limitele posibilitatilor//presupunerilor de modelare

Demonstrare de teoreme
conditii de verificare (din reguli Hoare)
demonstratii (sau algoritmi de realizabilitate a formulelor) (SAT-solvers)
probleme: necesar de anotatii pentru formule complexe
interactiune intensa cu expertul uman

Model checking

sistem = automat cu stari finite

algoritm = explorarea spatiului starilor (traversare de grafuri)
automat; da contraexemplu Tn caz de eroare

problema: explozia spatiului starilor



Model checking software in practica

Proiectul SLAM [Microsoft Research] (cu Tncepere din 2000)
(Software (Specifications), Languages, Analysis and Model checking)
ulterior, multe altele: BLAST (UC Berkeley), CBMC (Oxford), ...

Scopul: verificarea unor proprietati de sigurant3 (invarianti)
concret: un program respecta regulile de utilizare API
(ex: apelurile la Lock() si unlock() alterneazs

— concentrat mai ales pe descoperirea erorilor de interfata
— utilizat practic pentru device drivers in Windows NT /XP

Caracteristici:

— nu necesita anotarea programului de catre utilizator

(doar specificarea unor reguli sub form3 de automat - monitor)

— verificarea e facuta automat, pentru toate executiile posibile;

— se genereaza un contraexemplu (executie concretd) in caz de eroare



Exemplu de program

do { // Fragment de device driver [Ball & Rajamani ’01]
KeAcquireSpinLock (&devExt->writeListLock) ;
nPackets0ld = nPackets;
request = devExt->WriteListHeadVa;
if (request &% request->status) {

devExt->WriteListHeadVa = request->Next;

KeReleaseSpinLock(&devExt->writeListLock);

irp = request->irp;

if (request->status > 0) {
irp->TIoStatus.Status = STATUS_SUCCESS;
irp->TIoStatus.Information = request->Status;

} else {
irp->TIoStatus.Status = STATUS_UNSUCCESSFUL;
irp->TIoStatus.Information = request->Status;
}

SmartDevFreeBlock(request) ;
IoCompleteRequest (irp, I0-NO_INCREMENT);
nPackets++;

}
} while (nPackets != nPackets0ld);

KeReleaseSpinLock(&devExt->writeListLock);



Specificarea proprietatilor

state {
enum { Unlocked=0, Locked=1 }
state = Unlocked;

KeAcquireSpinLock.return {
if (state == Locked) abort;
else state = Locked;

KeReleaseSpinLock.return {
if (state == Unlocked) abort;
else state = Unlocked;

Specificarea este tradus3d Tn C si programul original este instrumentat
(programul original corect < programul instrumentat nu atinge eroare)



Abstractia Tn verificare

— programul Tn general poate fi foarte complex

— potential, multe instructiuni din program nu sunt relevante pentru
proprietatea dorita

— am dori s3 ne concentram asupra portiunii relevante din program
Tehnica: program slicing — determinarea fragmentului (slice) de program
care afecteazd o anumit3 proprietate (slicing criterion) a programului (ex.
valoarea unei variabile intr-un punct)

Notiune mai generald: abstractia = generarea unui model (program)
simplificat, prin a carui analiza deducem proprietati ale programului
original

predicat = conditie booleand (expresie din variabilele programului)



Generarea programului boolean

Porneste de la predicatele din specificatie
nondeterminism n control; skip pentru instructiuni irelevante;

do {
A: KeAcquireSpinLock return();
skip;
if (x) {
B: KeReleaseSpinLock._return() ;
it (%) {
skip;
} else {
skip;
}
} while (*);

C: KeReleaseSpinLock_return();



Analiza programului boolean (model checking)

Se calculeazd multimea st3rilor atinse:

stare = atribuire pentru variabilele din domeniul de vizibilitate
multime de stari = functie boolean3, reprezentat3 eficient
(diagrame de decizie binare, BDD)
calculul cu multimi de stari: captureaza corelarile intre variabile
relatie de tranzitie: tot o formul3d booleana
state = 0 A state’ =1

Pentru exemplul dat: se semnaleaza eroare, se poate parcurge
A: KeAcquireSpinLock() de doud ori succesiv



Contraexemplul si generarea noilor predicate

Se stabileste dacd contraexemplul Tn programul abstract reprezinta un
contraexemplu Tn programul concret.
(executie simbolica Tnainte pe calea contraexemplului).

Dac3 contraexemplul e fezabil, reprezint3 o eroare real3.

Daca contraexemplul nu e fezabil:
se pleaca Tnapoi din starea de eroare in programul abstract
cu reguli Hoare / wp Dijkstra se parcurge calea de eroare Thapoi (in
programul abstract),
acumuland constrangerile deduse pana gaseste o inconsistenta
= se cauta una minimal3, se genereaza predicate corespunzatoare.

In exemplu: nPackets0ld = nPackets si nPackets0ld != nPackets
procedurile de decizie sunt incomplete = poate returna “nu stiu”

Se regenereaz3 programul boolean cu noile predicate si se reia verificarea.

Tehnica: counterexample-guided abstraction refinement



Al doilea program boolean

do {
A: KeAcquireSpinLock_return();

b=T, /*b == (nPackets == nPacketsOId) */

if(*) {
B: KeReleaseSpinLock_return();
if (*) {
skip;

} else {
skip;

}

b := choose(F, b);  /* choose(pl, p2) ==pl? T :p27? F:

nondet */

}
} while (!b);
C: KeReleaseSpinLock_return();

Abstractia obtinut3 este suficientd pentru a demonstra corectitudinea.



