Criptografie - Exercitii

1. Varianta de RSA in care cele doua numere prime P si ( sunt alese de aproximativ

aceeasi dimensiune poarta numele de RSA balansat si este varianta recomandata si
utilizata in practica. Shamir a propus utilizarea unei variante de RSA numita RSA nebalansat
care are rezistentd mult mai mare decat RSA balansat Tmpotriva factorizarii si are aceeasi
viteza de criptare/decriptare (sau invers spus, la acelasi nivel de securitate cu RSA balansat
permite o decriptare mult mai rapidd). RSA nebalansat presupune utilizarea unui numar
prim P relativ mic (cateva sute de biti) si a unui numar prim ( relativ mare (cateva mii de

biti) urmand ca criptarea sd se facd pentru mesaje mai mici decat P iar decriptarea se va
face modulo P (evident doar de catre posesorului cheii private care il cunoaste pe P ).

Pentru a facilita criptarea corect se face publicd o limitd | de care mesajele nu au voie sa
treaca (publicarea acestei valori nu face schema nesigura deoarece ea se alege suficient
de departe de valoare lui P, de ex. poate fi fixatd la 256 biti in timp ce P are 512 bitj,

etc.). De exemplu:

Generare cheie:

p=541,q0=104729,e=7,1 =200
= n=56658389,4(n)=(p—1)(q—1)=56553120,
d=e"mod(p-1)=463

Criptare:

m =300 => ¢ = 300" mod 56658389 =18157376

Decriptare:

m =18157376"° mod541= 300

Explicati si exemplificati pentru cheia publica si privata de mai sus cum in urma unui atac
de tip CCA2 (Chosen Ciphertext Attack) un adversar ar putea sa factorizeze modulul.

2. Undistribuitor de cheie RSA de incredere decide ca pentru a economisi timp de calcul
este preferabil sa foloseascd acelasi modul pentru mai multi utilizatori si sa schimbe n
certificatul acestora doar valoarea exponentilor. De exemplu fie urmatoarele doua perechi
de chei:

,1{n=837210799,e = 7,d = 478341751}

K
K, :{n=837210799,e =13,d = 579529429}



Explicati de ce aceastd decizie nu este corecta si exemplificati cum plecand de la una din
cheile de mai sus puteti afla exponentul privat d al cheii de mai jos:

K,: {n =837210799,e=17,d = ?}

3. Demostrati echivalenta intre decriptarea de la criptosistemul Rabin si problema
factorizarii intregilor.

4. Un tanar cripograf doreste sa cripteze o cheie secretd pentru ca ea sa poata fi alfata
doar candva in viitor cand cineva reuseste sa sparga niste module RSA. Pentru aceasta el
se gandeste sa foloseasca doud module RSA de pe site-ul RSA oferite ca challenge
http://www.rsasecurity.com/rsalabs/node.asp?id=2093 despre acestea stiindu-se ca au
factorizarea necunoscuta dar comunitatea stiintificd va lucra sa le sparga (compania RSA
oferea in trecut chiar si sume de bani pentru spargerea modulelor de mai jos). Tanarul
criptograf alege modulele de 1536 si respectiv 2048 de biti.

nl=
184769970321174147430683562020016440301854933866341017147178577491065169671116124985933768430543574458561606
154457179405222971773252466096064694607124962372044202226975675668737842756238950876467844093328515749657884
341508847552829818672645133986336493190808467199043187438128336350279547028265329780293491615581188104984490
831954500984839377522725705257859194499387007369575568843693381277961308923039256969525326162082367649031603
6551371447913932347169566988069

n2=
251959084756578934940271832400483985714292821262040320277771378360436620207075955562640185258807844069182906
412495150821892985591491761845028084891200728449926873928072877767359714183472702618963750149718246911650776
133798590957000973304597488084284017974291006424586918171951187461215151726546322822168699875491824224336372
590851418654620435767984233871847744479207399342365848238242811981638150106748104516603773060562016196762561
338441436038339044149526344321901146575444541784240209246165157233507787077498171257724679629263863563732899
12154831438167899885040445364023527381951378636564391212010397122822120720357

Dupa ce a selectat modulele el se gandeste sa cripteze mesajul sau secret calculand
¢, =m’modn, si ¢, =m*modn, (acest sistem se numeste criptosistem Rabin si este corect si

sigur atunci cand este folosit corect). Unde a gresit tanarul criptograf? Se poate afla
valoarea mesajului sdu daca rezultatele criptarilor sunt urmatoarele?

cl=
172082497552251785753946730914651806038284227051489609339197929103065629223972914466540351368594462669051405
221475976449444316434980575758620234794132456638260412096493538625812249998880361757163409597018001190001744
747405240965750082014086617138982108989997849347323515648832607367574987536773214901052892441041090644443359
734884508823645037851433387992486141635184284776089404699678849571206887860878689927075639507531091535187214
2911403786029148987183447449947

c2=
456164228095638124677464233170557510452344251830629488703320150400890645485588785551459726579089567597755397
479791977377977689265544187027389752513189487102258520443358104409325508073221395545765319081041834133\
569912754811011387363519069993216585054215238265751889999271016271320133453255124579396959720266921911574000
360704786200749074931195475424658528191923701844923566941786576698578327560649299302223024036233077234\
207232288187628580786589383228234629430002801634217141018793886100981297563571564145786578195172072429224135
6964611155195796118428665614605770428732914664423921593531374184814778240252956844983980


http://www.rsasecurity.com/rsalabs/node.asp?id=2093

5. Tntr-unul din exercitiile anterioare am aratat cd, avand un modul RSA n=p-q, daci se
cunoste suma factorilor sdi S = p+q putem factoriza modulul si deci sparge criptosistemul
RSA. Urmatorul fapt matematic este considerat un paradox: daca avem un modul n=p-q
putem calcula pentru vx valoarea lui x***modn cu toate ca nu stim cat este S=p+q. Se

cere pentru n=323 si x=2 calculati valoarea lui x***modn fara a folosi factorizarea lui .
Justificati matematic generalitatea calculului efectuat.

6. Factorizati numarul n=279841. Care este numarul maxim de pasi in care poate fi
factorizat un intreg de forma similara. Propuneti o transformare matematica elementara
care aplicatd numarului l-ar face sa numai poata fi factorizat.

7. Pentru verificarea a k semnaturi RSA, pentru a economisi timp de calcul, a fost propus
k € k

ca verificarea sa aiba loc prin testarea egalitatii [Hsij =] ]h(m). Aceastd metoda este
i=1 i=1

considerata nesigura din mai multe puncte de vedere, unul dintre ele este acela ca un

utilizator poate primi un set de semndturi {s,,s,,... 5.} care cu toate cd verificd egalitatea

de mai sus, nu sunt semnaturile corecte pentru mesajele {m,,m,...m.}. Explicati cum este

posibil acest lucru folosind un exemplu numeric.

8. Avand cele trei probleme computationale RSA-Cheie, Euler-Phi si Factorizarea
intregilor, exemplificati folosind un exemplu numeric daca ele sunt sau nu echivalente.

9. Un ténar fara experienta in criptografie traieste cu spaima ca AES ar putea fi spart si
vrea sa Ti recomandati cateva sugestii pentru a construi un criptosistem simetric mai sigur.
Explicati in maxim 5 randuri care este recomandarea dumneavoastra.



