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Introduction

Obiective:
» Construirea unor structuri pentru adunare multi-operand

Implementarile hardware ale algoritmilor iterativi implicad doua faze
distincte:
® construirea partii de stare, care stocheaza starea algoritmului
din iteratia curenta in iteratia urmatoare
® implemeteaza partea de prelucrare a datelor, care actualizeaza
starea algoritmului de la o iteratie la alta
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Adunarea multi-operand secventiala
Tn fiecare ciclu de tact, un nou operand este livrat in registrul X.
Urmatorul algoritm calculeazd suma operanzilor si o stocheaza in
acumulatorul A:

1: A«~0

2: loop

3: A+— A+ X
4: end loop

avand urmatoarea implementare hardware:

X

£ Register

& Register ‘

A

v
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Problema rezolvata

Calea de date a unei aplicatii criptografice
Exercitiu: S3 se construiasca calea de date pentru o arhitecturd a
algoritmului Secure Hash Algorithm 2 (SHA-2) pe 256 de biti (vezi
[FIPS15], sectiunea 5.1.1).

Solutie: Unitatea primeste la intrare blocuri de 512-biti, pe care le
prelucreaza secvential, in vederea determindrii rezultatului hash
asociat mesajului receptionat. Rezultatul hash este furnizat ca un
vector binar pe 256-biti.

Procesarea unui bloc implica urmatoarele operatii:

> Message schedule: extinde cele 16 cuvinte ale blocului
receptionat la 64 de cuvinte

» Functia de compresie: preia un cuvant furnizat de message
schedule si actualizeaza, timp de 64 de iteratii, variabilele a, b,
c, defgsih

» Actualizare hash: aduna la valoarea curentd a hash-ului,

segmentat in 8 cuvinte, valorile variabilelor de la a la h
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Problema rezolvata (contin.)

Message schedule

Blocul de 512-biti este segmentat in 16 cuvinte a cate 32-biti: My,
My, ..., Mis, cu, My reprezentand cei mai semnificativi 32-biti ai
blocului iar , Mis cei mai putin senificativi.

Timp de 64 de iteratii, Tn fiecare ciclu de tact, message schedule va
construi un nou cuvant in pozitia cea mai putin semnificativa
(primul cuvant construit il va succeda pe Mys, iar acest prim
cuvant construit va fi succedat de urmatorul cuvant construit
samd.). Cuvantul furnizat la iesire, in fiecare iteratie, este Mp.

La orice moment de timp doar 16 cuvinte sunt necesare pentru a
construi urm3torul cuvant. In consecintd, noul cuvant va ocupa
cea mai putin semnificativd pozitie (Mjs) toate celelalte cuvinte
deplasdndu-se pe pozitia imediat mai semnificativa (M5 va ocupa
pozitia lui M4, M1 pe a lui Mys, ..., My pe a lui Mp).
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Problema rezolvata (contin.)
Message schedule
Message schedule este descrisa formal in algoritmul de mai jos:

Intrare: Blocul BLK > BLK poate fi segmentat Tn 16 cuvinte de 32-biti
lesire: Cuvantul My pe 32-biti > Furnizeazd My in fiecare iteratie
1: procedure MESSAGESCHEDULE(BLK)

My < BLKI[511 : 480] > Initializarea celor 16 cuvinte M;
My < BLK[479 : 448]

2

3

4:

5. My, + BLK[63 : 32]
6: M15 <~ BLK[31 : O]
7

8

9

for i = 0 to 63 do > Construire cuvant nou si actualizarea celor 16 cuvinte
NEW _WORD < o1(Mia) + Mg + oo(M1) + Mo

. Mo < M1
10: M1 «— M2
11:
12: M14 < M15
13: Mis < NEW_WORD
14: end for

15: end procedure

Operatorul de adunare, +, din acest slide si din urmatoarele, se
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Problema rezolvata (contin.)

Message schedule

~NoO A WN R

Functii oo(«) si 01(83) sunt definite astfel:

oo(a) = RotireDr(c,7) @©RotireDr(c,18) @ DeplasareDr(c, 3)
01(B) = RotireDr(8,17)@®RotireDr(3,19) @ DeplasareDr(3, 10)

unde: RotireDr(x, p) roteste cuvantul x la dreapta cu p biti;
DeplasareDr(x, p) deplaseazd cuvantul x la dreapta cu p biti
(adaugs biti de 0 in msb); iar & denotd operatorul SAU-EXCLUSIV

Pentru construirea acestor operatori se pot utiliza functii Verilog:

function [31:0] RotireDr (input [31:0] x, input [4:0] p);
reg [63:0] tmp;
begin
tmp = {x, x} >> p;
RotireDr = tmp[31:0];
end
endfunction

Functia de mai sus se apeleaza prin: RotireDr (alpha,7)
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Problema rezolvata (contin.)

Message schedule

Componenta cdii de date care implementeazd message schedule

este reprezentata n figura de mai jos:

blk BI1a80]  [470-995 12335152 16352 73120,
Id_mreg.
upd-mres 1 = - - SR 1 =/l 1 &
0 0 0 0 0
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“ rgst “ rgst | - “ rgst | - “ rgst “ rgst
q q q
2 M, _*MI ----- —py, ~ ;MM  JVR
0o(M;) Y 01(My4) .
mo I

Nota: modulul rgst este disponibil
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http://staff.cs.upt.ro/~opritoiu/ac/code/rgst.v

Problema rezolvata (contin.)

Functia de compresie si actualizarea rezultatului hash

Rezultatului hash, de 256-biti, este format din 8 cuvinte pe 32-biti:
Ho, Hl, H2, H3, H4, H5, H6 SI H7, cu HO fiind cel mai semnificativ
iar Hy cel mai putin semnificativ.

Functia de compresie utilizeaza 8 variabile pe 32-biti: a, b, ¢, d, e,
f, g si h. Cele 8 variabile sunt initializate la valoarea cuvintelor Hp,
..., H7 ale rezultatului hash curent. Ulterior, pe durata a 64 de
iteratii, variabilele a pana la h sunt actualizate pe baza valorilor lor
curente, a cuvantului My furnizat de message schedule si a unei
constante de runda, K(i).

La finalul celor 64 de iteratii, rezultatul hash este actualizat,
adunand la fiecare din cele 8 cuvinte Hy pana la H; valorile
variabilelor a pana la h.

Pentru fiecare bloc receptionat se reia operatia de compresie
urmata de actualizarea rezultatului hash.
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Problema rezolvata (contin.)

Functia de compresie si actualizarea rezultatului hash

Intrare: Sunt receptionate blocuri mesaj
lesire: Cuvinte rezultat hash Ho, Hi, Ho, H3, Ha, Hs, He, H
1: procedure SHA256

2: InitializareCuvinteRezultatHash()

3: do

4. a<+ Hy

5: b+ H;

6:

7: h <+ Hy

8: for i = 0 to 63 do

9: Ti < h+Xi(e)+ Ch(e,f,g) + K(i)+ Mg > My din expresia lui Ty
10: Ty < Xo(a) + Maj(a, b, c) > este furnizat de message
11: h« g g« f;f+e > scheduler care, Intrucat
12: e+ d+ T > executd acelasi num3r
13: d<c,c+ b b+ a > de 64 de iteratii, poate rula
14: a< T1+ T2 > Tn paralel cu aceastd bucl3
15: end for

16: Ho < Ho + a

17: Hy < H+ b

18:
19: H7 «— H7 +h
20: while not /ast block

21: end procedure
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Problema rezolvata (contin.)
Functia de compresie si actualizarea rezultatului hash
Algoritmul SHA-256 utilizeaza urmatoarele functii:
Yo(x) = RotireDr(x,2) @ RotireDr(x,13) & RotireDr(x,22)
Y.1(x) = RotireDr(x,6) @ RotireDr(x,11) & RotireDr(x,25)
Ch(x,y,z) = (x and y) @ ((not x) and z)
Maj(x,y,z) = (x and y) ~ @& (x and z) @ (y and z)
Operatorii and si not de mai sus sunt de tip bit-wise (opereaza
asupra unui vector binar, la nivelul individual al bitului).
Constantele K (i), indexate de iteratia curentd, i, sunt specificate
de standard ([FIPS15], sectiunea 4.2.2):
K()
32'h428a2f98

i

0

1 32'h71374491
2 32'hb5c0fbcf

63 32'hc67178f2
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Problema rezolvata (contin.)

Functia de compresie si actualizarea rezultatului hash

Cele 8 cuvinte ale rezultatului hash, Hy, H1, H>, Hz, Hs, Hs, Hg,
Hz, sunt initializate cu valorile specificate de standard ([FIPS15],
sectiunea 5.3.3):

lesire: Initializare cuvinte rezultat hash Hy, Hi, H2, H3, Ha, Hs, He, H7
1: procedure INITIALIZARECUVINTEREZULTATHASH

Ho + 32'h6209e667

3 Hy < 32" hbb672e85
4 Hy + 32" h3c6ef372
5 H3 < 32'hab4ff53a
6: Hy + 32'h510e527F
7 Hs «+ 32"h9b05688c
8:

9:

10:

5

He < 32'h1f83d9ab
H7 < 32" h5be0cd19
end procedure
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